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 خلاصه 

 

وپنجه دست با آن یاست که هر جامعه بشر یمشکلات نیزتریدآمیاز تهد یکی ن،آ مخرب راتیبا توجه به تأثبانکی  تقلب

اشاره  یگریسازمان د ایفرد  ییدارا ایبرداری از پول کلاه یاز اطلاعات نادرست برا یعمل به استفاده عمد نیکند. انرم می

ها تراکنش یانسان یتقلب و بررس ییاشناس یبرا نیبر قوان یمبتن یهاستمیدهه از س نیچند یبرا یبانکدار صنعتدارد. 

را انجام  ییاز اقدامات شناسا یهستند که انواع مختلف ییهاتمیبر قانون شامل الگور یمبتن یهاستمیاستفاده کرده است. س

دارند، که  ازین وهایسنار یدست میبه تنظ هاستمیس نیاند. اشده وشتهمتخصصان تقلب نتوسط  یصورت دستکه به دهندیم

 یذات یها. با توجه به ضعفشوندمیچالش دچار  کنند،یکه به تقلب اشاره م یمعاملات یهایهمبستگ یضمن صیتشخ در

تحت نظارت  نیماش یریادگی یهاتمیبر الگور که یمحدود یهاها و دادهبر قانون در بانک یمبتن تقلب صیتشخ کردیرو

 شیوجود دارد که بتوانند با افزا تشخیص تقلب دیجد یهاستمیس ای هاکیبه تکن یمبرم ازین شود،یمتداول استفاده م

کشف  هایبررسی روشهدف  استفاده از رویکرد مروری و با با قیتحق نیشویی مقابله کنند. اها و موارد پولتقلب عیسر

 .پردازدبه بررسی ادبیات تحقیق و توصیف نتایج مرتبط می یتقلب بانک

 

 های جعلی، کشف تقلب بانکی.برداری، معاملات متقلبانه، تراکنشیک، کلاهنکداری الکترونتقلب بانکی، باکلمات کلیدی: 

 مقدمه  .  1

آن  با یاست که هر جامعه بشر یمشکلات نیزتریدآمیاز تهد یکی ،مخرب آن راتیبا توجه به تأث تقلب

 ییدارا ایری از پول برداکلاه یاز اطلاعات نادرست برا یعمل به استفاده عمد نیکند. اوپنجه نرم میدست

به  COVID-19 یریگهمهی ناشی از رکود اقتصاددر طول . [1]اشاره دارد  گریسازمان د ایفرد  کی

. هزاران نفر [2]ایم برداری بودهکلاه یهاتیفعال شیدر طول دوره، شاهد افزا کاریتعداد افراد ب شیافزا لیدل

 یمنابع کمتر یشتریافراد ب ،یعیطور طب. بهافتی شیافزا یکاریو نرخ ب افتیها کاهش شدند، حقوق کاریب

مردم  رایز ،باشدمیبرداری کلاه یهاتیفعال شیافزا ای برایاین انگیزه دارند، که اریخود در اخت یبقا یبرا

کنند که تقلب هستند. کارشناسان تقلب استدلال می یندن در دوران سخت اقتصادزنده ما یدر تلاش برا

 ،محققین فته. به گ[3]گیرد ت میأنش ؛است یساز یر که شامل فشار، فرصت و منطقاز سه عنص



 

 

 

 کند. جادیبرداری اارتکاب کلاه یبرا میتقس رقابلیغ زهیفشار و انگ یکه فرد افتدیاتفاق م یبرداری زمانکلاه

ورده نشده رآب یازهایبرآورده نشده اما با منابع محدود دارد. ن یازین تقلبموارد، مرتکب  شتریدر ب

 ،یحساب پزشکصورت شیافزا شامل تواندمی نی. اباشدمیافراد مختلف متفاوت  یپایان است و برابی

باشد و منابع  اشتهه دبرآورده نشد یازهایکه فرد نقمار باشد. هنگامی یبده ایکاهش درآمد در خانواده 

 تیرین است مدها ممکک فرصتکند. ادرامی ییرا شناسا تقلبداشته باشد، فرصت ارتکاب  یمحدود

 لیآسان تبد تیفعال کیباشد که تقلب را به  یواحد تجار کیدر  یهای داخلفقدان کنترل ایپروا بی

 یشتریبه پول ب نکهیبر ا یدن خود مبنبا متقاعد کر تقلبارتکاب  یخود برا میفرد تصم ،کند. درنهایتمی

فشارها و  ،یافتضاح اقتصاد طیکند. با توجه به شرایم یدهد، منطقدرنهایت آن را پس می ایدارد  ازین

راحتی برداران بهشود کلاهامر باعث می نییافته است که ابرداری افزایشارتکاب کلاه یهایی براانگیزه

 کنند. یطقاقدامات خود را من

 ،شوییولپ ،یبرداری از کارت اعتبارکلاه ل،یمیا نگیشیاست و شامل ف جیرا یدر صنعت بانکدار لبتق

 یشود. با ظهور بانکدارمی یبریبرداری ساو کلاه یهای مالتقلب در درخواست وام، تقلب در صورت

که  میکه اذعان کن مهم است ن،یتر شده است. بنابرابخش رایج نیدر ا زین تالیجیبرداری دکلاه تال،یجید

فرسا است. طاقت یندیاً فرآشده است، که مسلم یضرور یو بازرگان یدر صنعت بانکدار تقلب تیریمد

افراد ناآگاه و  یبرا نگیشیمانند ف یمؤثر یهاکیاند و تکنها ماهر شدهبرداران در کشف حفرهکلاه

طور مداوم به دیبرداری باکشف کلاه یهاروش ن،ی. بنابرا[4]اند کرده جادیبرداری خلاقانه از آنها اکلاه

سفت و سخت  یتیامن یهاستمیکه س شوندیمؤثرتر م ییهاکیتکن یبرداران در طراحکلاه رایز ابندیتکامل 

آنها  اریکنند که پول خود را در اخت متقاعدکه چگونه افراد ناآگاه را  رندیگیم ادیو  زنندیرا دور م یبانک

 بگذارند.

 ریاخ قاتیاست و تحق یبریجرائم سا یهاآژانس یدیکل یهااز جنبه یکیوط به پرداخت تقلب مرب

 ریدر مقاد یجعل یهاتراکنش ییشناسا یبرا نیماش یریادگی یهاکیده است که استفاده از تکنن دانشا

ا دارند که ر یاانهمعاملات متقلب ییشناسا ییتوانا ییهاکیتکن نیپرداخت مؤثر است. چن یهااز داده یادیز

صورت بلادرنگ انجام را به ارک نیا نیکنند و همچن ییها را شناساممکن است نتوانند آن یحسابرسان انسان

 . [5] دهند

 نیصورت آنلاشان بهبانک را در انجام امور بانکی انیتواند اعتماد مشتر( میFD) iتقلب قیدق کشف

های که منجر به زیان ،یابدمی شیافزا یریمگطور چشتقلب به ،یتکنولوژ شرفتیدهد. با پ شیافزا

شده است  لیبدت تیمسئله حائز اهم کیتقلب به  ییشناسا نیشود، بنابراها میشرکت یتوجهی براقابل

و اشکال مختلف سرقت  نگیشیسالانه ف رینشان داد که تأث کروسافتیما انهیرا یمنیشاخص ا ی. بررس[6]

 نیبه شهرت افراد آنلا بیآس میترم نهیکه هزبرسد، درحالی کایآمردلار  اردیلیم 5به  تواندیم تیهو

شود زده می نیتخم کایدلار آمر 632هر ضرر  یطور متوسط براباشد. به شتریب ای لارد درایلیم 6تا  تواندیم

[7] .  

ها بر قانون بوده است که در آن انسان یمبتن یتقلب در صنعت بانکدار صیتشخ یسنت یهاروش

که افراد لیکنند. درحامی هیها تکروش نیبر ا یو بانک یدرصد مؤسسات مال 90. کنندیم فیرا تعر نیقوان

 نیو ا فتدیاتفاق ب ؛ممکن است یشتریتقلب ب یوهایسنار کنند،یاستفاده م دیجد یهایاز فناور یشتریب

مثبت کاذب  ن،یعلاوه بر ا .سازدیم داریمهروموم و ناپا رقابلیغ ندهیرا در آ نیبر قوان یمبتن یهاروش



 

 

 

در  یدلار هاونیلیاند( باعث ضرر مشده یدبنفهرست یعنوان جعلمتقلبانه که به ریغ یهاتراکنش یعنی)

 نیبه ا یادیبر قانون کمک ز یهای مبتن. روششودیم یدر صنعت بانکدار انیترمش اتیمعاملات و شکا

در  وکننده بزرگسال انجام داد مصرف 1000را با  یامطالعه ii (2020 )Ciobanuکیوبانوکنند. می جینتا

 نیداشتند. ا لیرد شده بود، به تجارت با رقبا تما شانهایتراکنش که آنها از ٪25آن متوجه شد حدود 

 نییافته است. همچندرصد افزایش 36ساله به  24تا  18کنندگان مصرف یآوردن به رقبا برا یرو زانیم

مبرم به  ازیدهنده نمطالعه نشان جینتا نییافته است. ادرصد افزایش 31سال به  34تا  25 نیافراد ب یبرا

 تر کشف تقلب است.و مدرن ترقیدق یاهروش

بلافاصله  دیتقلب با کشف ینترنتیا یبانکدار یهاستمیس رمجاز،یاز تراکنش غ یریجلوگ یجا به

 یمتعارف برا نیبر قوان یمبتن کردیرو .[8]کنند  ییحساب در معرض خطر شناسا کیرا در  هایکلاهبردار

از  یکی زین یگای است. شکنندهزینهفشرده و پرکند، کار  اریتجارت بس کی ی( براKAکسب دانش )

ممکن  یبدهند، حت یپاسخ کنندیم یسع شهیهم هاستمیس نیمرسوم بود و ا نیقوان یهاهیپا یهایکاست

بینی پیشغیرقابل تیموقع کیشود که در مواجهه با ق میافزاری اطلابه نرم یاست نادرست باشد. شکنندگ

 یخود اعتماد دارد؛ حت یبه دانش فعل شهیهم رایدارد، ز یدقت کمتر ن،یممکن است اشتباه کند. بنابرا

 .ستین یکه دانش کاف یموارد یبرا

حملات  یبریمجرمان سا رایمهم است، ز اریبس یمطالعات نهیزم کی نیآنلا یبانکدار یتقلب برا کشف

امر مستلزم آن است که  نیا نیکنند، بنابرامی یصورت روزانه طراحای را بهبرداری پیچیدهکلاه دیجد

بودن اطلاعات  رسدر دست [9]طور مداوم توسعه دهند. طبق تقلب را به کشف دیهای جدمحققان تکنیک

تقلب را  کشفندرت آمار به یصنعت بانکدار رایمحدود است ز اریتقلب بس کشف ستمیدر مورد س قیدق

هستند که از  یشخص ثالث یهاترکش ،یمؤسسات مال تیامن کنندگاننیتأم ،ویژهکند. بهمنتشر می

اطلاعات؛  یهای فناورها و هم آژانسهم بانک ن،ی. بنابراکنندیخود در برابر رقبا محافظت م یمعنو تیمالک

 یبرا دیهای جدتوسعه روش ن،ی. همچن[10] کنندخود را منتشر نمی یتیهای امناطلاعات سیستم

بر  سندگانیمحدود است، اما نو اریتقلب بس ییمورد شناسا تبادل افکار در رایتقلب دشوار است ز ییشناسا

صورت  نیا ریشود. در غ انیب یطور عمومبه دیتقلب نبا شفهای ککنند که تکنیکمفهوم تأکید می نیا

 ییشناسا یکاوی برااز داده ی. اغلب دو انتقاد اصل[11] رندیبهره بگها مجرمان ممکن است از همان داده

خوبی های بهها و روشدر دسترس عموم، و فقدان تکنیک یواقع یبکمبود اطلاعات تجرتقلب وجود دارد: 

 شده.تبلیغ

تقلب مورد  یهاطرح ،یمال یمورد استفاده در بخش بانکدار یدر دو دهه گذشته، با تکامل فناور

 یهابرنامهمل شا ردیگیکه در آن تقلب صورت م ی. دو حوزه اصل[12]کرد  رییتغ زیبرداران نفاده کلاهاست

با استفاده از  نیتاجر آنلا ای ATM ،POS یهاو پرداخت ینترنتیا یبانکدار لیموبا ایوب  یکاربرد

ن بازرگانان توسط هدف قرار داد شیبر افزا ]iii (2020 )]13لسونیباشد. گزارش نمی یبانک یهاکارت

اطلاعات کشور و بازرگان  یه فناورتوسعبا  ،برداریارتکاب کلاه یبرا افتهیسازمان یجرائم مال یهاسازمان

درصد از  56. حدود [14]تأکید کرده است  گذارد،یم ریتأث باز تقل یریجلوگ یتاجر برا ییکه بر توانا

اروپا  هیاتحاد تیدرصد از جمع 26، 2019. در سال [15]تقلب شوند  یهستند که قربان نیها نگران ااروپایی

 کیالکترون یهای مربوط به اعتبار بانکداراند، از جمله پیامکرده افتیرد یهای جعلگزارش دادند که پیام

مؤسسات  ،یاتیح یهارساختیکننده، زبه مصرف یمختلف یهابیمختلف بدافزار آس یها. خانواده[16]



 

 

 

 یبانکدار نظرتقلب از  یهاسمی. مکان[17]اند شده لیاند و به اهداف مورد نظر تبدردهوارد ک یو بانک یمال

به کشف تقلب کمک کند، مانند مکان  تواندیهستند که م ییهایژگیو یکارت دارا یهاو تراکنش ینترنتیا

 پرداخت. یپرداخت، مهر زمان رندهیگ اتیشروع پرداخت، جزئ

خاص هستند و دائماً  یبرداران فاقد الگوهاکلاه ن،یبر قوان یمبتن یتسن ستمیافزودن به چالش س یبرا

 ازی. نکنندیو به سرعت منسوخ م ریوپاگرا دست هاستمیو س دهندیم رییطول زمان تغ رفتار خود را در

 لسونیوجود دارد. طبق گزارش ن یهای بانکدر سیستم یتیهای امندر سیستم کردیرو رییآشکار به تغ

 30 زیانگرتیتنها به مبلغ ح 2020ها تا سال برداری مربوط به کارتکه کلاه شدیم ینیبشیپ(، 2020)

 یهاوجود کانال لیبه دل یدر بخش بانک یبا اختلال فناور ن،یدلار در سطح جهان برسد. علاوه بر ا اردیلیم

چند سال  یها طهای هوشمند، نرخ تراکنشگوشی ،یو نقد یهای اعتبارپرداخت متعدد مانند کارت

را  یمؤثر اریرداری بسبای کلاههتاکتیک نیبرداران همچنیافته است. کلاهافزایش یطور تصاعدگذشته به

ها تر کشف تقلب در بانکو قوی سخت یکردهایبه توسعه رو ازین ت،یوضع نیاند. با توجه به اتوسعه داده

 .[13] هستند یهای بانکنصب شده در سیستم نیماش یریادگی هایالگوریتم نهیترین گزوجود دارد. عملی

که بر  یدمحدو یهاها و دادهبر قانون در بانک یمبتن لبقت صیتشخ کردیرو یذات یهابا توجه به ضعف

 یهاستمیس ای هاکیبه تکن یمبرم ازین شود،یتحت نظارت متداول استفاده م نیماش یریادگی یهاتمیالگور

لذا این مقاله شویی مقابله کنند. ها و موارد پولتقلب عیسر شیبتوانند با افزاوجود دارد که  ییشناسا دیجد

 پردازد.تقلب بانکی، به مرور ادبیات اخیر مرتبط با این موضوع می های کشفف بررسی روشبا هد

 پیشینه تحقیق .2

ها در توجهی از دادهقابل ریمقاد یآورموجود در بازار در دهه گذشته بر جمع یهاحلو راه یتخصص اتیادب

اند. تقلب متمرکز شده ییشناسا یفاده برامورد است یهاتمیها )و رفتار کاربر( و اصلاح الگورمورد تراکنش

 یبرا نفعانیتعهدات به ذ لیمنظور تحم( بهPSD2مثال، عنواناروپا )به هیاتحاد نیراستا، قوان نیدر هم

 یالزام قانون نیاز ا ییسطح بالا حیقانون تشر سویکال، از ح نیاست. با ا دهیرس بیتقلب به تصو ییشناسا

 یتلاش برا ژهیوو به شدهیآورجمع یهاموجود در بازار از نظر داده یهاحلراه گر،ید یو از سو کندیارائه م

 اتیشود که هنوز در ادبمی یتر منجر به مبحثدقیق جیباشد. نتامتنوع می دیمنظور تولها بهداده عیتجم

 وتحلیل قرار نگرفته است.مورد تجزیه قیطور عمگذاران بهتوسط قانون ای یتخصص

توان از را که می یهای مختلف(، در دهه گذشته شیوه2018و همکاران ) iiکارمیناتیمانند  یمحققان

ا هآن یهایریگجهی. نت[18] اندکرده لیاز تقلب استفاده کرد، تحل یریشگیکشف و پ یبرا یاتیجزئ نیچن

شده  نیماش یریادگی یهاکشف تقلب، با تأکید بر روش یهاتمیالگور یبرا یمختلف یکردهایمنجر به رو

 .[20]تقلب کمک کند  یالگوها افتنیبه  تواندیها مداده یخیتار لیها و تحلداده عیتجم رای، ز[19]است 

کمک کنند.  یاحتمال یهای تقلببینی تراکنشپیش ای ییتوانند به شناساتقلب می یالگوها نیا

وتحلیل مطابقت در حال تجزیه یفعل یهاها را با تراکنشموجود تقلب یهایژگیو ص،یتشخ یهاتمیالگور

کنند که  ییشناساهایی را برداریتا کلاه کنندیتلاش م ینیبشیپ یهاتمیکه الگوردرحالی دهند،یم

 دارند. یخیتار یهانسبت به تقلب یمتفاوت یهایژگیو

هدف  نیبه ا یابیدست یها براداده عیها و تجمداده یآورجمع شیو افزا جیعموماً بر دقت نتا ققانمح

 اند. تمرکز کرده ینیبشیپ یهاتمیالگور یو هم برا یکارآگاه یهاتمیالگور ی، هم برا[21]



 

 

 

ه در سه منتشر شد یقاتیمقالات تحق درشده  شنهادیتقلب پ صیتشخ یهاتمیبا توجه به انواع الگور

، ACM ،Science Direct) یقاتیداده تحق گاهیپنج پاموجود در (، 2021تا  2018سال گذشته )
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( GDPR استی)س iیشخص یهاداده یخصوص میحفظ حر استیسمربوط به  مطالعات، 2018از سال 

در  GDPRای از رشتهبین لیتحل کی( 2018و همکاران ) iiلونیشروع به ظاهر شدن کردند. استالا بورد

از نحوه  یکل ینما کیانجام شد و  ایتانیبر مطالعه در نیانجام داد. ا یکیالکترون ییهای شناساطرح نهیزم

تواند کند که میمی شنهادیرا پ یقانون یمبنا کی سندهیلعه، نوطام در اینکرد.  رائهها اموقعیت نیا ریتفس

 نیدر ارتباط با ا ن،ی. علاوه بر ا[22] کمک کند ریتوسط هر دو طرف درگ یخصوص میخوب حر تیریبه مد

رابطه  نیشروع شده است. در ا یشخص یهانفوذ در درخواست داده زانیمدر مورد  یموضوع، مطالعات

 از نظر ،یبریسا تیافزار امنبر نرم GDPR ریسائل مربوط به تأث( به م2019)و همکاران  iiiهوراک

. خطرات نقض محرمانه بودن و اصل به توجه کردندبه حوادث  یدگیاز حادثه و رس یریشگیپ یاتیعمل

که  تیواقع نیا نیقرار گرفت، و همچن یمورد بررس یشخص یهاا با درخواست دادههحداقل رساندن داده

 میحر ریتأث یابیکند. ارز جادیرا ا یهای مشابهتواند نگرانیمی یاطلاعات توسط مشتر نیگذاری اکبه اشترا

کاهش  هایانجام شد، نشان داد که با توجه به مکانیسم ویسنار نیا ی( که براDPIA) iiiiهاداده یخصوص

 تیریموجود و مد یهاسکیبه درک ردر این مقاله . روش مورد استفاده ستندیبالا ن هاریسک ،خطر خاص

 .[23] تر آنها کمک کردآسان

دارد. تعداد  یکارت اعتبار تقلباز  یریبا جلوگ یکیارتباط نزد زین یخصوص میحر تمزاحم مسائل نیا

 بیمنظور ترکمورد استفاده به یهاتمیاند و الگورپرداختهبه موضوع کشف تقلب  سندگانیتوجهی از نوقابل

 یدر حال بهبود هستند. تعداد مداومطور برداران بهمورد استفاده توسط کلاه دیجد یهاو طرح هاسمیمکان

تقلب کارت  صی: تشخکندیوتحلیل ممختلف تجزیه یهادگاهیکارت را از د تقلباز مطالعات وجود دارد که 



 

 

 

 ده ازبا استفا یتقلب در کارت اعتبار صی، تشخ[24] نیماش یریادگی یهاتمیاستفاده از الگور با یاعتبار

با استفاده از  یتقلب در کارت اعتبار صی، و تشخEnsemble Learning  [25]و  Pipeling هایروش

 . [26] یمصنوع یشبکه عصب

، شدهییتقلب شناسا یالگوها یمتقلبانه برا یهاتیفعال ییشناسا یمورد استفاده برا یابزارها

 نیدر ا هانهیگز نیاز بهتر یکی نیماش یریادگی یهاتمیو الگور شوندیو کارآمدتر م تردهیچیپ سالبهسال

 رندیگیدر دسترس قرار م یشتریو موارد ب کنندیاز مرزها عبور م یفناور یهاشرفتیپ رایهستند، ز نهیزم

[27]. 

با  یرا با استفاده از مدل یکارت اعتبار تقلبهای روش ندکرد ی( سع2019و همکاران ) iiاوگرک

 iهیچند لا یمصنوع یهای عصبد. روش انتخاب شده شبکهنکن یابیارز Kaggleمجموعه داده 

(MANNبود. برا )خت،پردا ،یبده ،یخروج/یهایی مانند: نقداز ویژگی این محققین ،تقلب ییشناسا ی 

. [28] مطالعه نشان داد که روش انتخاب شده مؤثر است جیاند. نتاکرده استفاده یارز محل ایمبلغ تراکنش 

 یرا برا یبیروش ترک کی دهی، اKaggle(، با استفاده از مجموعه داده 2021اران )همکو  iiی، لهمچنین

 اریمنظور از مع نیا ی. براندکردو فتح ارائه  میتقس دهیبر اساس ا یبا همپوشان یکاهش عدم تعادل طبقات

 .[29] بودتر موفق یهای قبلاز آزمایش یحت شیآزما نیاستفاده شد. ا ایدار پووزن یآنتروپ یابیارز

کارت  یجعل یهاتراکنش ییشناسا یبرا یعنوان روشها را بهکه رفتار افراد در انجام تراکنش یمطالعات

 ستمیس کی عنوانبه را Banksealer( 2018و همکاران ) یناتیکارم نیز وجود دارد: دهندیهدف قرار م

 نیا یرا بر رو آنو سپس  سازدیمدل م کیهر کاربر  یبرا این سیستم، .ارائه کردند میتصم یبانیپشت

 یبررس یدر برابر مجرمان احتمال Banksealer ستمیکند. در مرحله دوم، استحکام سمدل می ستمیس

در  یدیمجموعه داده مف تواندیشان داد که ممطالعه ن جی، اما نتاسازی شدپیاده ایتالیدر ا کردیرو نی. اشد

ها بر اساس تراکنش صیتشخ یرارا ب یروش نیز( 2019ن )و همکارا iii. چن]18[ ارائه کندسراسر جهان 

 نیمطالعه به ا نینام دارد. ا iiiiکره پریها شد؛استفاده  مقاله آنهاکه در  ی. مدلندکرد جادیرفتار افراد ا

وانگ و  ن،ی. علاوه بر ا[30] معاملات آنها مرتبط است یر انسان با فراوانرفتا فیکه اثر توص دیرس جهینت

 یرفتارها کردند و دریافتند یابیدرخواست ارز نیب یمان( رفتار کاربر را از منظر فاصله ز2019) iiiوانگ

 تم،یردو الگو سهیمطالعه نشان داد که پس از مقا جیوجود دارد. نتا نیآنلا یبانکدار ستمیدر س ،ربات مانند

 .]31[ دارد یتربر iiشانون یآنتروپ نسبت بهرفتار ربات از رفتار انسان  زیدر تما Renyi یآنتروپ

. چن و استفاده کردند یهای تقلبتراکنش ییمنظور شناسابه یهای مختلفمدلاز  گرید محققین

 ازیامت کیتواند یمدل م نیمنظور توسعه داد. ا نیا یرا برا یبیترک یازدهیمدل امت کی( 2020همکاران )

 کی( 2020و همکاران ) iiiمصرا. ]32[ را کاهش دهد یاعتبار سکیر یبه دست آورد و حت قیدق یاعتبار

رمزگذار خودکار  کی. در مرحله اول از ندکرد شنهادیپ یهای تقلبتراکنش ییشناسا یای برامدل دومرحله

کند. در مرحله دوم از می لیتر تبدکوچکبردار مشخصه  کیهای تراکنش را به شود که ویژگیاستفاده می

ای انجام مجموعه داده مقایسه کی یبر رو شیشود. آزماده میبندی کننده استفاطبقه یعنوان ورودبردار به

 یاز دو مرحله طراح یکیاست که تنها با  ییهاستمیای کارآمدتر از سمشاهده شد که مدل دومرحله و

های گروه فرا کنند که تکنیکمی شنهادیرا پ ی( چارچوب2020اران )و همک iiii. اولوووکره]33[ اندشده

مطالعه نشان داد که  نیا جیکند. نتامی بیکشف تقلب ترک یرا برا نهیس به هزساح یریادگیو  یریادگی

که در  کندیم دیرا تول نهیحساس به هز یهاکنندهیبندطبقه نه،یچارچوب مجموعه حساس به هز



 

 

 

 .[34] ها کارآمد هستندداده پرداخت یهااهگیتقلب در پا صیتشخ

( 2018و همکاران ) iiiiiنگهیاند. آماراسمرکزشدهتر متهای خاصتشخیص یبر رو گرید مطالعات

 صیتشخ ستمیس کیدر  توانندیرا که م یقبل صیتشخ یهاکیانتخاب شده و تکن نیماش یریادگی

 ،یبانک تقلبمؤثرتر  ییمنظور شناسای شد که بهگیرکردند. نتیجه یادغام شوند، بررس یتقلب یتراکنش مال

 iii. دونگ]35[ ( مهم استرهیو غ یمنطق فاز ،یزیهای بال، شبکهمثعنوانهای خاص )بهدانستن الگوریتم

 کار کردند و یلیموبا یغاتیتبل هایتقلب یعنیاز موضوع تقلب،  یجالب اریحوزه بس روی( 2018و همکاران )

های در دستگاه یهای کاربرددر برنامه قلبت ییشناسا یرا برا FraudDroid به نام یبیترک کردیرو کی

 تقلبمورد  FraudDroid  335برنامه مشکوک،  12000وتحلیل . پس از تجزیهندکرد شنهادیپ یدیاندرو

. علاوه بر [36] نوع جرم است نیکشف ا یبرا یدیکند که روش مفمی دییتأ کرد و این نتیجه ییرا شناسا

 ای کیرومتیب تیبا ارائه احراز هو ATMدستگاه  قیاز طر ی( تحقق رأ2019همکاران ) و iiسودارسان ن،یا

های با کارت سهیدر مقا ATMگیری . استفاده از برنامه رأیکردند شنهادیچهره را پ صیتشخ تیاحراز هو

Aadhar [37] تر استآسان ،یخصوص میو حفظ حر تیامن یبرا. 
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. بر [38] شودهی میتوجقابل یکه منجر به خسارات مال یابدافزایش میدر اشکال مختلف  تقلبهر ساله 

و  نگیشیسالانه ف ری، تأث2014( در سال MCSI) کروسافتیما یمحاسبات یمنیشاخص ا یاساس بررس

که ، درحالیین زده شودتخم کایدلار آمر اردیلیم 5تا  تواندیدر سراسر جهان م تیاشکال مختلف سرقت هو

 ینیتخم نیانگیم ای کا،یدلار آمر اردیلیم 6بیشتر از  تواندیافراد م نیبه شهرت آنلا بیآس میترم نهیهز

 الدر س یجرم اقتصاد یجهان یدر نظرسنج PwC. مشاوره [7]باشد هر ضرر  یبه ازا کایدلار آمر 632

جرائم از  ینوع یاند که قربانگزارش داده یبررس مورد یهام شرکتسویک باً یکند که تقراشاره می 2016

 ینظرسنج نیاست که در ا یجرائم اقتصاد جینوع را نیدوم یبریجرائم سا ن،یاند. همچنبوده یبریسا

 13بالغ بر  2016از سال  [39]دهد گزارش می ریاخ ینظرسنج کیکه وتحلیل شده است، درحالیتجزیه

 انیو مجر اینترنتیجرائم  انیقربان یمنبع ارزشمند برا کی IC3 .رخ داده است تقلبدر  شیدرصد افزا

در  تیشکا 14408دهد که گزارش می  IC3. [40] است جرائم بیو تعق یدگیرس ،ییقانون در شناسا

گزارش  انیکشور بود. ز 48از  انیاز قربان یفن یبانیبرداری پشتکه مربوط به کلاه هکرد افتیدر 2018سال 

 .باشدمینسبت به سال قبل  انیز یدرصد 161 شیافزادهنده شده نشان

 48 یبا جرم اقتصاد یکه خدمات مال دهدینشان م [41]ط توس یجهان یگزارش نرخ جرائم اقتصاد

است.  یبریجرائم سا در شدهگزارش یجرم اقتصاد نیدر معرض خطر بوده و دومبیشترین بخش درصد 

 های تقلب عبارتند از:دامنه نیتررایج

 وتر،یذ کامپفون ن،یآنلا مهیب ،یهای بهداشتمراقبت مهیمخابرات، ب ،یهای اعتبارکارت ن،یآنلا یکداربان

 .[38 ,44 ,43 ,10 ,42] نیآنلا یحراج

 یهایمهم است، اما چالش اریکار بس کی نیآنلا یبانکدار یتقلب برا کشف قاتیانجام تحق ن،یبنابرا

محدود است و  اریها بستقلب بانک کشف زمیشوند. دانش مکانبرطرف  وجود دارد که باید نهیزم نیدر ا

 IT یهاتوسط شرکت تیامن شتریب رای. ز[9 ,43]کنند را منتشر نمی FDی هاها اغلب آمار سیستمبانک

هم  نیکنند. بنابرامحافظت می زیخود ن یدر برابر رقبا یمعنو تیشود که از مالکشخص ثالث ارائه می



 

 

 

خود را منتشر  یتیهای امناطلاعات سیستم شتریاطلاعات ب یفناور یتیامن یهاها و هم شرکتبانک

 کنند.نمی

تقلب دشوار  کشف دیهای جدکنند که توسعه روشتأکید می ]10[(  نیز 200) iiiبولتون و هند

های کنند که تکنیکمی تیحما دهیا نیمحدود است، اما از ا اریتقلب بس کشفتبادل نظر در  رایز ؛است

FD آن  بهممکن است  زیصورت مجرمان ن نیا ریشوند. در غ فیتوص اتیبا جزئ یطور عمومبه دینبا

تأکید  ]11[( 2010و همکاران ) iiiiفوا(. 2015و همکاران،  یناتی)کارم پیدا کنند یاطلاعات دسترس

 است. جیرا اریکاوی در صنعت بسهای دادهتقلب با استفاده از تکنیک کشفکنند که می
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مثبت بر  یدهد که پول خود را با هدف کسب بازدهامکان را می نیبه مردم ا یسهام و اوراق بهادار مال بازار

از  یحال، مشخص است که بخش نیگذاری کنند. با احدس، سرمایه کیفقط  ای قاتیاساس انجام تحق

و خرد به دست  یگذاران نهادسرمایه متیبه ق یکلان یکار سودها نیکنند و با افعالان بازار تقلب می

 آورند.می

آوری شواهد جمع یبرا یادیکار ز یرویو معمولاً به ن ستیبردار آسان نکلاه گرانیباز نیا یریدستگ

ها در کاربرد ریاخ یهاشرفتیحال، پ نی. با ایویژه در موارد تجارت داخلدارد، به ازین یدر مدت زمان طولان

 ی. برخکندیم مکک ترعیسر وکارآمدتر  یبد به روش گرانیباز ییبه شناسا نیماش یریادگی یهاکیو تکن

عبارتند از:  دهندیمتقلبانه انجام م یگذارهیسرما تیکه فعال یمورد استفاده توسط افراد یهااز روش

کاری بازار، . دستگریموارد د یرابسیو  سمیترور یتأمین مال ،شوییپول ،یکاری بازار، تجارت داخلدست

اوراق بهادار  ای ییدارا متیکاری هدفمند قدستهدف با  یمالاوراق بهادار  کی دیخر ایفروش  یبرا یاقدام

که از مطالب  یافراد ای «هایخود»است که  یزمان یرقانونیغ یشود. تجارت داخلدر نظر گرفته می هیپا

 یمال یمندبهره یبرا یز آن اطلاعات قبل از انتشار عموممطلع هستند، ا یردولتیو غ یشرکت خصوص

به اشخاص ثالث  یعموم ریمعامله اوراق بهادار، بلکه نشت اطلاعات غا شامل نه تنه نی. اکنندیاستفاده م

 شود. می زین
 

 (AMLشویی )کشف تقلب و مبارزه با پول. 5

متفاوت  یبانک تقلباز بانک با  یدارد. دزد وجود یو سرقت از بانک سردرگم یبانک تقلب نیاغلب اوقات، ب

آهسته و  ندیفرآ کیاغلب  یبانک تقلبکه شود، درحالیکه سرقت از بانک شامل خشونت می چرااست، 

 بیاغلب مستلزم ترغ یبانک تقلبشود. نمی ییکه عمل کامل شود، شناسا یاست که تا زمان انهیمخف

بدست آوردن پول از راه دور  یاست که ممکن است براخود  یبه ارائه اطلاعات حساس بانک انیمشتر

 استفاده شود.

از  یرقانونیطور غبه ای «فیکث» یهاییکه دارا یجرمان و افرادتوسط م است که یروش شوییپول

مشروع از نظر  ای« پاک» حالت کیها به پول نیا لیتبد یبرا ،اندآمدهدستمجرمانه به یهاتیفعال قیطر

شویی پول رحط  ]45[ ایتانیبر iiiii (CPS)یسلطنت یدادستان سی. سروکنندیا استفاده مهقانون و دولت

 ستمیپول مجرمانه به س زیوار ندیاست که فرآ یگذاریجا ،اول :کندمی فیمرحله تعر عمولاً شامل سهرا م

با هدف  هاتراکنشهای پیچیدهشبکه قیاز طر یمال ستمیبندی است که پول را در سلایه ،است. دوم یمال



 

 

 

 ،نهایتشود. درنجام میخارج از کشور ا یهاشرکت قیبندی معمولاً از طردهد. لایهمبهم کردن حرکت می

سهام و اقلام لوکس در  دیهایی مانند املاک، خرگذاریسرمایه قیای است که از طرادغام، پول مجرمانه

بندی و ادغام را تفاده از قرار دادن، لایهشویی با اسای از پولشود. نمونهمی بیترک ایجذب  یاقتصاد واقع

 .کردمشاهده  1توان در شکل می

 
 شوییراحل پولم -1شکل 

 

جعل نادرست  قیاز طر ییدارا ایهایی است که از به دست آوردن پول تقلب مستلزم فعالیت کشف

قت شده است. سر یمستلزم جعل چک و استفاده از کارت اعتبار تقلب ،یشود. در بخش بانکمی یریجلوگ

باشد  پرداختهدف صرف  ناگوار مانند تصادفات با یدادهایرو جادیا ای انیممکن است متضمن اغراق ز

[46]. 

 2020ها تا سال برداری مربوط به کارتکه کلاه شدیم ینیبشی(، پ2020) لسونیاساس گزارش ن بر

در  یاختلال در فناور ن،یوه بر ادلار در سطح جهان برسد. علا اردیلیم 30 زیانگرتیتنها به مبلغ ح

های و گوشی ینقدهای مانند اعتبار و کارتاخت پرد یهاکانال شیافزا لیها به دلو پرداخت یبانکدار

 .[13]  داشته است یریچشمگ شیافزا ریهای اخسال یها طهوشمند، تعداد تراکنش

کشف تقلب، و  یبرا شدهیزار طراحافها، نرموتحلیل دادهکشف تقلب با استفاده از تجزیه یهاتلاش

برداری را کلاه جیرا یهاکیتاکت سازدیها را قادر مانکشف تقلب، سازم یبرا شدهیطراح یهاابزارها، برنامه

طور مستمر در زمان خود را به یهانشها را خودکار کنند، تراکارجاع متقابل داده ندیکنند، فرآ ینیبشیپ

افزار در دو نسخه از تقلب مانند نرم یریشگیو پ صی. منابع تشخ[1]نند نظارت کنند، و کشف ک یواقع

افزار عبارتند از داشبورد، واردات و نرم نیدر ا جیهای رااز ویژگی یموجود است. برخ ناگیو را یاختصاص

 ،بندیزمان م،یتقو تیریمد ،یارتباط با مشتر تیریمد سازییکپارچهها، ها، تجسم دادهصادرات داده

(، صدور API) ینویسی کاربردهای برنامهرابط یدارا نیرمز عبور. آنها همچن تیریبندی و مدودجهب

  هستند. یداده مشتر گاهیپا تیریای و مددومرحله تیحساب، احراز هوصورت



 

 

 

 های تشخیص تقلب در بانکداری سیستم .6

های ای دارند و به روشگسترده یمبنا یبریو جرائم سا ینترنتیا تقلب ن،یآنلا یا تقلب برداریکلاه

 نیصورت آنلاانجام شده به یرقانونیل غعنوان هر عمهتوان برا می نیبرداری آنلادهند. کلاهرخ می یمختلف

، Mule recruitment نگ،یشیتلفن همراه، ف یبانکدار ،ینترنتیا یبرداری در بانکدارکرد. کلاه فیتوص

از  یانواع مختلف [47] تیهرزنامه، و سرقت هو ،برداریکلاه، یو حراج دیخر تیبرداری در ساکلاه

 یبرداری است که با استفاده از هر فناورکلاه ی نوعینترنتیا یبانکدار تقلب. تندهس نیهای آنلابرداریکلاه

 شود. انجام می گرید یحساب بانکبه نانتقال آ ایپول  یرقانونیبرداشت غ یبرا نیآنلا

 کیانجام شده توسط  یرقانونیاعمال غ"عنوان به [48] وروپلیتوسط  یتصادجرائم اق ای یجرم مال

در  یاصل زهیشده است. انگ فیتعر "ایحرفه ای یمال تیبه دست آوردن مز یاز افراد برا یگروه ایفرد 

داند می یدلار ونیلیتر یرا صنعت یجرائم مال ،اقتصاد یاست. مجمع جهان یمنفعت اقتصاد ،یاتیجنا نیچن

 تیکه امن یاجتماع یهای مهندسهک و تکنیک یبا استفاده از ابزارها یمجاز یدر فضا ی. جرائم مال[49]

ها به که محققان و شرکت شودیامر باعث م نیشود. اانجام می ،زندرا دور می یو شرکت یمؤسسات مال

 یاجتماع یهک و مهندس ،یجرائم مال نیب زیترتیب که تماایننگاه کنند، به یگریاز منظر د یجرائم مال

 یرا معرف یمال یبریم ساح جرائاصطلا سندگانیکه نو نجاستیکمرنگ شده است. ا یمنافع اقتصاد یبرا

تنها با هدف  یبریسا یاست که در فضا یاجتماع یهک و مهندس ،یاز جرائم مال یبیکه ترک کنندیم

 .شودیانجام م یرقانونیغ یکسب سود اقتصاد

 یمقدار زمان برا نی. ا]50[کشد طول می شتریب iiiiسنتی یای مالهکشف تقلب در سازمان

در  ییمتقلبانه قبل از شناسا تیفعال نیممکن است چند رایز ؛طلوب استامن یو مؤسسات مال انیمشتر

 ژهیوسروکار دارند، به نیکه با خدمات پرداخت آنلا ییهابرداری بر بانکرخ دهد. کلاه یچارچوب زمان نیچن

 از ٪20مثال، حدود عنوان. بهگذاردیم یمنف ریتأث ،یمعاصر در بخش تجار کیتکنولوژ یاهشرفتیدر پ

بانک  کیکه از  یانیتعداد مشتر نی. ا[51]دهند می رییبانک را تغ ،برداریپس از تجربه کلاه انمشتری

روند  نیر اخصوص اگبانک مضر است، به کی یتجار اتیعمل یتوجهی براطور قابلشوند، بهخاص خارج می

مؤسسات  هایر سیستمکشف تقلب د یمناسب و قو یکردهایرو جادیاضرورت . ابدیسال ادامه  نیچند یط

بر  یمبتن کردیکشف تقلب وجود دارد که شامل رو یاصل کردیعمل وجود دارد. دو رو نیمهار ا یبرا یمال

 است. نیماش یریادگیتقلب  صیقانون و تشخ

 یاز دسترس یریجلوگ یبرا یمختلف یتیهای امن( مکانیسمOBS) iiiنیآنلا یهای بانکدارسیستم

اعتبار خود را در برابر  بازهمخبر بی انیها، قربانپیشرفت نیهمه ا رغمید. علبرداران دارنکلاه رمجازیغ

 یحساب بانکبردار بهکلاه کیکه دهند. هنگامیاز دست می نیآنلا تیو سارقان هو نگیشیبرداران فکلاه

 کشفهای مختلف از سیستم یها. بانکستیآسان ن تیآن فعال صیکند، تشخمی دایپ یسترسکاربر د

 یمورد استفاده برا یشناخته شده تجارتقلب  کشفهای از سیستم یکنند. برخاستفاده می یمختلفلب تق

 هستند. SAS Fraud Managerو  FICO ،PRM ،Kount :نیآنلا یبانکدار

 FICO ستمیس. 6-1

ها در سطح توسط بانکمورد استفاده تقلب  کشفهای سیستم نیاز پرکاربردتر یکی FICO ستمیس

کند. بر قانون استفاده می یموتور مبتن کیو  یشبکه عصب کیاز این سیستم، . [53 ,52]ت جهان اس



 

 

 

 مدتاً ع ،یو اعتبار یدیتول یهاهیها، اتحادبانک ،یتوسط مؤسسات مال FICOهای بلادرنگ دارد. قابلیت

 . [54] شودیاستفاده م یکیاعتبار، سپرده و پرداخت الکترون ،یبدهتقلب  کشف یراب

  PRM ستمیس. 6-2

 کی، از FICOمانند  PRM. [55]است  PRMپرکاربرد تقلب  کشفهای از سیستم گرید یکی

کشور از  40از  شیدر ب PRM ستمیکند. ساستفاده می زین نیبر قوان یمبتن کردیرو کیو  یشبکه عصب

 تقلب ،یبارو اعت یاز کارت بده تقلبشود. انواع بانک برتر جهان استفاده می 20بانک از  تجمله هش

 . [56] شودمی ییشناسا PRMشویی توسط پول تقلبحساب و 

 SAS Fraud Manager ستمیس. 6-3

 یو اعتبار یهای بدهکارت یبراتقلب  کشفحل عمدتاً راه SAS Fraud Manager [57] سیستم

اده ( استفAD) iiiiیناهنجار صیتشخ کیاز تکنتقلب  کشف ستمیس نیبلادرنگ را دارد. ا تیو قابل است

 کند. می

 Kount ستمیس. 6-4

Kount یریشگیهای پاز سیستم گرید یکی ( از تقلبKount, 2006 است که از هر دو مدل )
iiiiiML دهندگان خدمات پرداخت، ترین ارائهبزرگ از یکند. برخاستفاده می ینظارت شده و بدون نظارت

تقلب  کشفهای از سیستم یداد کمکنند. تعیاستفاده م ستمیس نیها از اها و پردازندهپول فیها، کدروازه

 . [60 ,59 ,58] وجود دارند گرید یریشگیو پ

 یتقلب تجار صیهای تشخسیستمنقاط ضعف  .7

 یها و مؤسسات مالوسط بانکطور گسترده تذکر شده در بالا به یکشف تقلب تجار هایسیستم

از  یبرخ [62 ,56 ,61]. ستیمؤثر ن %100 طوربهتقلب  کشف ستمیس چیحال، ه نیشوند. با ااستفاده می

 عبارتند از: یهای کشف تقلب تجارها در سیستمکاستی

 تراکنش دستگاه تلفن همراه  یکننده برامکان مصرف یابیو رد یازدهیها فاقد امتسیستم نای

 هستند.

 ستیها کامل نوارد کردن داده یها براسیستم نیا یبرا سازییکپارچه هیلا. 

 ها را ندارند.داده یثبت رمزگذار تیها قابلهمه سیستم 

 دهیگیرند و عمدتاً مبالغ کمتر را نادها را در نظر میاز تراکنش یشتریها مبالغ بسیستم 

 گیرند.می

 

 (RBSبر قانون ) یهای مبتنسیستم. 8

 یسازدر مدل یهستند که سع کردهایاز رو یاز گروه بزرگ یبخش iiiiiiبر قانون یمبتن یهامستیس

 یدارا RBSاز جمله  یسنت KBS( دارند. KBS) iiiiبر دانش یمبتن یهاستمیانسان به نام سصص تخ

 iiiiiتوسط لنات یاست. اصطلاح شکنندگ iiiiیشیافزا یریادگیو  iiiی، شکنندگKAمسائل مشترک 

 جهیبه نت رمنتظرهیغ یویشود که احتمالاً در مواجهه با سنارافزاری اطلاق میبه نرم و ابداع شده است [63]

است،  یریپذاسیمشکل مق یممکن برا یهاحلاز راه یکی یشیافزا یریادگیکه رسد. درحالیمی ینادرست



 

 

 

 بیترک هظکاهش استفاده از حاف یرا برا جیو سپس نتا شوندیپردازش م ییهاها در بخشدادهدر آن که 

 .[64] کنندیم

 ییو واضح قابل شناسا یطحس یهاگنالیبا کاوش س یمربوط به تقلب در حوزه مال یهاتیفعال

 افتند،یاتفاق م رمعمولیغ یهاکه در مکان ییبزرگ و آنها یهابودن، تراکنش یرعادیهستند. با وجود غ

کنند که می هاستفاد یهایز الگوریتمبر قانون ا یهای مبتنداشته باشند. سیستم یتریقو دییتأ دیبا

تقلب  لگرانیتوسط تحل یت دستصورکه بهکنند می یابیمختلف کشف تقلب را ارز یهاموقعیت

معاملات استفاده  دییتأ یقانون مختلف برا 300از  باًیتقر یهای حقوقاند. در حال حاضر، سیستمشدهنوشته

 نیساده است. ا ندیفرآ کی انونبر ق یهای مبتنز سیستمدهد که چرا استفاده امی حیتوض نیکنند. امی

 یهای ضمنهمبستگی صیدارند که قادر به تشخ ییهاو موقعیت وهایرناس یدست میبه تنظ ازیها نسیستم

سختی که به کنندیاستفاده م یمیافزار قدبر قانون اغلب از نرم یمبتن یهاستمیس ن،ی. علاوه بر استندین

 کنندیپردازش م ،مهم هستند تالیجیکه در حوزه د ییهاستمیس قیلادرنگ را از طرب یهاداده انیجر

[65]. 

در رفتار را  راتییدارند تا تغ یشده بستگ نییتع شیاز پ نیبه قوان ؛نیبر قوان یهای مبتنسیستم

 یمانند خدمات مال یعیسفت و سخت هستند و قادر به انطباق با صنا هاستمیس نیدهند. ا صیتشخ

دارند  یترچابک تر وسبک یهافرمبه پلت ازیتقلب ن ییمرتبط با شناسا یهاغلبه بر چالش یکه برا ستندین

مورد استفاده  نیدارند تا قوان ازیتقلب ن لگرانیبه تحل رایبر قانون زمان بر هستند ز یمبتن یکردهای. رو[65]

دارند که  ازین دییتأ ندیفرآ نیو چند یتبه کار دس نیهمچن کردهایرو نیکنند. ا جادیکشف تقلب را ا یبرا

و  کنندیم ییتقلب آشکار را شناسا یالگوها ن،یبر قوان یمبتن یکردهایشود. رومانع از تجربه کاربر می

 گر،ید ی. از سوستندیسازگار ن دهد،یبرداران رخ مبرداری که با تکامل کلاهکلاه راتییبا تغ نیبنابرا

 یمشتر گاهیاندازه پا ای شوندیم ترنهیها پرهزمجموعه داده ینگهدار یبر قانون برا یمبتن یهامدل

  .ابدییگسترش م

 

 (ML) نیماش یریادگیبر  یتقلب مبتن صیتشخ. 9

 یهای جعلدر رفتار کاربر وجود دارد که ممکن است کاملًا مشهود نباشد و تراکنش یپنهان یدادهایرو

مجموعه  توانندیکه م دهدیرا م ییهاتمیالگور جادیاجازه ا نیماش یریادگیبگذارد.  شیرا به نما یاحتمال

رفتار  نیپنهان ب یهایمبستگه نیا ییپردازش کنند و به شناسا ریمتغ نیا چندرا ب یتربزرگ یهاداده

 یهاستمیبهتر از س نیماش یریادگی یهاستمی. سکنندیمتقلبانه کمک م یهاتیاپراتور و احتمال فعال

دارند.  یکمتر یدستعملیات هستند و  ترعیها سردر پردازش داده رایهستند، ز نیبر قوان یمبتن

 مطابقت دارند. ازیمورد ن دییدر کاهش مراحل تأ روتحلیل رفتاهای هوشمند با تجزیهیتممثال، الگورانعنوبه

 یاحتمال یهای تقلبسر و کار دارند در نظارت بر فعالیت یکه با مقررات خدمات مال ییهاشرکت

نند. ارتباط برقرار ک گریکدیگذاری شده با های علامتدر مورد فعالیت دیهستند: آنها با ریدرگ

 نیماش یریادگیه ینمونه اول کیکه در آن  کندیم فیرا توص یا( نمونه2019و همکاران ) iiiiiiلالوبوسیو

 هیه انجام شده بود. نمونه اولصورت مجرمانآن به یهاشد که تراکنش یزیربرنامه یامجموعه داده یبر رو

های مجرمانه کمک معاملات و فعالیت نیبط پنهان ببر قانون به کشف روا یمبتن ستمیمورد استفاده در س

رساند. در نظارت بر تقلب به حداقل می ریتر درگکوچک یهاحجم کار را در بانک یهایسیستم نیکرد. چن



 

 

 

درصد  30های گزارش شده از شویی و تراکنشمعاملات پول درصد از 99.6نشان داد که  یشنهادیحل پراه

 .است افتهیدرصد کاهش  1به 

ML ها ها مؤثرتر هستند. هر چه دادهاندازه مجموعه داده شیدارد که با افزا یبستگ یهایبه الگوریتم

مختلف  یرفتارهاها را در ها و تفاوتتواند شباهتیابد و میبهبود می شتریب ML هیباشد، نمونه اول شتریب

 هاستمیکند، س ییشناسا شتریرا ب یمشروع و جعل یهاتراکنش نیتفاوت ب MLدهد. هرچه مدل  صیتشخ

با  MLهای سیستم ن،ی. بنابراشوندیمختلف کارآمدتر م یهاداده در دسته یهامجموعه یبنددر دسته

 پذیرتر هستند.مقیاس ،یداده مشتر گاهیرشد پا

توجهی هستند قابل بیمعا یاما دارا کنند،یرا ارائه م یمتعدد یایمزا ML یهاتمیالگور کهدرحالی

 MLاست که  نیاز اشکالات ا یکیمثال، عنوان. بهکندیتقلب محدود م صیستفاده از آنها را در تشخکه ا

حال،  نیااست. با  تیریمد قابلحجم داده  نیدارد. ا ازیتوجهی داده نبه دقت، به مقدار قابل یابیدست یبرا

دهد.  صیتر تشخهای کوچکنمشروع را در سازما یوجود داشته باشد که روابط عل   ینقاط داده کاف دیبا

 لیمدل تما نی. اکنندیعمل م هاتیاعمال، رفتار و فعال یبر رو نیماش یریادگی یهامدل ن،یعلاوه بر ا

 تیرو، فعال نیشود، از الف استفاده میدر دو حساب مخت یرتکا نیچن رد،یبگ دهیدارد اتصالات واضح را ناد

 کند.اثر میکشف تقلب را بی

 (IDSنفوذ ) صیی تشخهاسیستم .10

را ارائه  یشتریب یمنیا زانیم توانندی( مIDS) iiiiiنفوذ صیتشخ یهاستمیس ]66[توجه به  با

چند  IDS کی انسندگیدارند. نو ازین یشتریب اریبس یبه منابع محاسبات ،یمنیدهند، اما نسبت به شدت ا

مقدار  یامر با معرف نیدند. اکر شنهادیپ یابر انشیمؤثر در را IDS یگزارش را برا تیریو مد یسطح

که کاربران را بر اساس نرخ  ،یبسته به نوع روش ناهنجار انیبه مشتر یمنیا تیتوجهی از مسئولقابل

 . محققین،کندیارآمد از منابع کمک مبه استفاده ک کند،یمتصل م زیمتما یمنیا یهابه سازمان یناهنجار

 یابر یمقصد امن در فضا ستمیس کیاز حملات را به  یسر کیتوانند باورند که هکرها می نیبر ا [67]

 iiiiیبر ابر و سپس از درب پشت یدستگاه با استفاده آسان مبتن کیمثال، با فرار از عنوانانجام دهند، به

 یمختلف را از ابر برا یلاگ ها یشنهادیپ صیتشخ ستمی. سکنندمیاستفاده  ستمیحمله به س یبرا یقبل

های از تخلفات، فعالیت یتعداد کم یکند. براوتحلیل میهای گزارش تجزیهفعالیت یبه دست آوردن معان

حملات  یتوال یسازمدل یبرا iiiiiشود. مدل پنهان مارکوفگرفته می دهیناد ریمشکوک اغلب توسط مد

این  رایز شود،یاجرا م دتم یچارچوب طولان کیدر  انهیمخف یرخدادها نیا و چنشده توسط هکرهانجام

 یی، عمدتاً بر شناساIDS یبرا [67]شده توسط  شنهادیهای پ. سیستمباشدمی تیآگاه از وضعمدل 

 تمرکز دارند. یهای نظارتها و تلاشبالقوه، ثبت داده یدادهایرو

 (AD) یناهنجار صیتشخ .11

 صیتشخ یبرا یاضیو ر یمختلف محاسبات یهاکی( شامل استفاده از تکنAD) یرناهنجا صیتشخ

 :دارد یمختلف یهانام یناهنجار صیمرتبط، تشخ اتیمجموعه داده است. در ادب کیدر  یعادرینقاط غ

 صی. تشخiiانحراف صیو تشخ iiiiiزینو صیتشخ ،iiiiiiiیتازگ صیتشخ ،iiiiiiیرونیب صیتشخ



 

 

 

زیر دو کار  ای کیشامل  و است یموارد انحراف ییشناسا یداده برا وتحلیل مجموعهتجزیه ندیفرآ یناهنجار

 :است

و  ینقاط پرت از مجموعه داده اصل ایانحرافات  ز،یمثال، نوعنوانبه ،یرعادیغ یهاداده ییا)الف( شناس

 .یآموخته شده بر اساس مجموعه داده اصلبر اساس دانش دیهای داده جد)ب( کشف نمونه

تقلب،  صیمانند تشخ [68]استفاده کرد،  یاهداف مختلف یتوان براا میر یناهنجار صیتشخ

 صیتشخ دئو،یو/رینظارت تصو ستم،یو س ندینظارت بر فرآ ،یتیها، اسکن امنداده تیفیک وتحلیلتجزیه

وتحلیل تجزیه ،یهای آمارها قبل از آموزش مدلسازی دادهپاک ،یحملات مخرب داخل ییهرزنامه، شناسا

 .[70]حسگر  یخطا صیو تشخ [69]سان رفتار ان

 ADکنند که و اذعان می شنهادی( پIDانون )بر ق ینفوذ مبتن صیتشخ کیتکن کی [71] محققین،

در  سیسرو ایکه سرقت حساب  نشان دادند [72] . سایر محققیناست ID یبرا کردهایرو نیاز اول یکی

 یمعمول یکردن رفتارها هینما یبرا AD کیبا تکن یچارچوب سندگانیتر است. نوخطرناک یابر انشیرا

هشدارها توسط  شود،یکشف م شدهیآورکاربر از اطلاعات جمع هینما کیکه کردند. هنگامی شنهادیکاربر پ

شود و داده ارسال می گاهیبه پا ا. هشدارهشوندیفعال م هیشده توسط نما ییمشکوک شناسا یهمه رفتارها

 یآوربخش اول جمع :چارچوب وجود دارد یشود. دو جزء اصلداده میابر اطلاع  ریبه صاحب حساب و مد

مکرر از  یاستخراج روندها یرا برا MLمختلف  یهاکیاست که تکن یریادگیاژول داده و بخش دوم م

بندی کرده است. اگر رتبه یمشکوک معرف یبندرتبه تیو به دست آوردن محدود یآموزش یهاداده

شود  توسط طرح گزارش می یناهنجار کیعنوان شود، تراکنش به شتریشده ب نییمشکوک از حد تع

ارسال  ستمیکاربران س یاخطار را برا AD کیکنند که تکنمی شنهادیپ (2013و همکاران ) iiiویچ

 و همکاران iiiiبرابازون. ]72[ ستیمناسب ن رگاطلاعات بز یمتمرکز بر ابر است و برا شتریکند و بمی

 یکاهش تقلب در کارت اعتبار یرا برا AD یبرا AISبر  یمبتن کردیرو کیاز استفاده  نی( همچن2010)

 .[52] کنندمی فیتوص

 سندگانیانجام شده است. نو [73]توسط  یانیگزارش جر یهاداده یبرا یرعادیغ وتحلیلتجزیه

هستند،  هاتیاز اسناد و فعال یانیکه جر یرا به هر نوع اطلاعات یزمان یداده سر کیمفهوم آستانه استراتژ

کردند و  سازیخود پیاده یهادشنیها را در روش پ. آنها مفهوم نرمال بودن آن جریاندهندیگسترش م

 یهاتیکردند. تحت محدود جادیزمان اجرا ا انیآنها در جر یناهنجار صیتشخ یرا برا یزمیمکان

اطلاعات از  یابیباز یرا برا یدیجد یریگمیآنها ساختار تصم ،یریپذاسیو مق یدگیچیفرد در پمنحصربه

 ]73[( 2014و همکاران ) iiiiiهاروتونیانتوسط  شده شنهادیپ کیکردند. تکن یسازادهیها پداده انیجر

های گزارش و به دست آوردن از فایل دادیرو یهاداده یرعادیوتحلیل غتجزیهمبتنی بر در درجه اول 

 است. دادهایاز منبع و انواع رو دیاطلاعات مف

 های تشخیص تقلب بانکیگوریتمال .12

 کشفهای متداول اده شده است. تکنیکمبارزه با تقلب توسعه د یبرا MLهای از روش یاریبس

 نیشتری. ب[38 ,9]کاوی ((، موتور استنتاج و دادهKBبر دانش ) ی)مبتن ANN ،ESعبارتند از تقلب 

نظارت شده و  مهیدون نظارت، نهای نظارت شده، بروشتقلب  کشف یمورد استفاده برا یکردهایرو

 .[44 ,74 ,10 ,42]هستند  یبیترک



 

 

 

با تمرکز بر  نیآنلا یبانکدار یرا براتقلب  کشف ستمیس کی ]iiii (0112 )]75کواچ و روجیرو

به دست آوردن  یبرا یافتراق یابیکنند. ارزمی شنهادیرفتار کاربران پ یو جهان یوتحلیل محلتجزیه

را نشان  هتقلب بالقو کی یتوجهی از رفتار عادقابل رییشود که در آن تغاز تقلب استفاده می یشواهد

که در طول دوره متفاوت است متمرکز  یهای کاربر و مقدار احتمالشواهد تقلب بر تعداد دسترسیدهد. می

کنترل  یمورد استفاده برا یهاکارآمد دستگاه ییآنها بر شناساتقلب  کشف یشنهادی. روش پباشدمی

 یبه آن دسترس دستگاهکه هر  ییبرداری با نظارت بر تعداد سوابق مجزااحتمال کلاه یابیها و ارزحساب

 .تمرکز دارددارد، 

ارائه شده  ]iii (2011 )]76دومان و اوزچلیکتوسط  یتقلب در کارت اعتبار ییشناسا یبرا یروش

کردند که عبارتند از:  شنهادیپ یبندرتبه یمعروف را برا یاز دو روش فراابتکار یبیترک سندگانیاست. نو

است و  هسازی شدپیاده یواقع یهاداده یبر رو کیتکن نیپراکنده. ا یو جستجو کیژنت یهاتمیالگور

 نیمؤثر هستند. هر تراکنش با ا اریدر حال استفاده بس یفعل ستمیآمده نسبت به سدستبه هاییافته

شود. آنها بندی میمشروع طبقه ایصورت تقلب به جیبسته به نتا اتیشود و عملبندی میرتبه کردیرو

کند، می ییخطر را شناساهای کمبرداریاز کلاه یاریاست که بس یطرحبهتر از  FDطرح  کیمعتقدند که 

 کند.کشف می شتریاز نظر مقدار کمتر اما از نظر ارزش ب یکه جرم را حت

 یرا براتقلب  کشف قاتیاوی از تحقکبر داده یمطالعه مبتن کی نیز( 2004و همکاران ) iiiiکو

و  ینظارت مهین ،یبینظارت شده، ترک یکردهایل روشام یبر چهار روش اصلمبتنی  قاتیبندی تحقدسته

 کی. [6] کردند ییها شناسازمینه ریرا با ساتقلب  کشفرابطه  نیبدون نظارت انجام دادند و همچن

با  iiiiiiکریمد تقلب یبرا ]iiiii (2018 )]77رگفتار، و بادرلند، خوشهتوسط تقلب  کشف یاستراتژ

مجموعه داده  یشده است. روش آنها بر رو شنهادیپ کریدو م کریاستفاده از سه مجموعه داده خدمات مد

کننده استفاده  یبنداز سه طبقه سندگانیکند. نوعمل می یمجموعه داده آموزش نیبا اتصال چند یبیترک

 هیناح کیو از متر کیلجست ونیرگرس یهاو مدل انیت گراددرخ تیتقو ،یجنگل تصادف یهادلکردند: م

 نیکه بالاتر دندیرس جهینت نیاستفاده کردند. آنها به ا FDعملکرد  یریگازهاند ی( براROC) یمنحن ریز

اما  ،گیرداست. اندازه مجموعه داده مورد بحث قرار نمی یبیمجموعه داده ترک یروتقلب  کشفدر  یخروج

 یهااز مجموعه داده یبیبا ترک یگریبزرگ که در آن مجموعه داده د یهاجموعه دادهم یبرا کیتکن نیا

 .ستین نهیاست، به ازیمورد ن هیاول

 یمؤثر برا یجستجو نهیگز کیکند که در درجه اول می شنهادیرا پ یروش iiii (2013 )Baiیبا

 ایعنوان تقلب به دیبا اتیعملکه هر چرا  ست،یبندی مناسب نحوزه طبقه یاطلاعات بلادرنگ است، اما برا

بر  قلبت یابیرد ستمیکنند که سمی شنهادیپ [75]( 2011کواچ و روجیرو )بندی شود. تقلب طبقه ریغ

اطلاعات بزرگ و در  یدارد که برا یدستگاه بستگ یمتمرکز است و به شدت به دسترس انیرفتار مشتر

دومان و اوزچلیک شده توسط  شنهادیپ یرکارت اعتباتقلب  کشفحل . راهستیمناسب ن یزمان واقع

برخورد با  یبرا یهایروش سندگانیحال، نو نیکند. با ااده میاستف یفراابتکار یکردهایاز رو [76]( 2011)

 اند.ارائه نکرده یاطلاعات و اطلاعات بزرگ در زمان واقع

تعادل با استفاده از نام اریبس یهاداده یرا براتقلب  کشف کیتکن کی Wei( 2013و همکاران )iیو

 یکند و تقلب را از رفتار واقعاستخراج میتضاد را  یدهند که الگوهاارائه می ContrastMiner تمیالگور



 

 

 

و هوش  ارآم ،کاویعمدتاً از دادهتقلب  کشف قاتی( معتقدند که تحق2004کند. کو و همکاران )می زیمتما

  .[6] شودداده می صیها و الگوها تشخر دادهها دکند و تقلب از ناهنجاریاستفاده می یمصنوع

به  یکیتجارت الکترون مهیب یبرا گراف رابر  یتقلب مبتن صیتشخ ستمیس کی [78]چن و همکاران 

 مهیاز جمله ب یخصوص مهیشرکت ب یهاداده یبر رو شیآزما نی. اندمورد بحث قرار داد InfDetectنام 

عنوان خام به یهایژگیها و واز گراف یبیترکاز  مدل آنهام شد. برگشت انجا یباربر مهیو ب ینیسپرده تضم

گراف تحت نظارت و بدون نظارت به نام  یریادگیمدل  قیاز طر یژگیاخت وو س ،یداده ورود

DeepWalk  سازی شده است. پیاده زین یژگیو پردازش و زی. رمزگذار خودکار حذف نوکندمیاستفاده

را  PSMARTبر سرور به نام  یشده مبتنتقویت انیبر گراد یمبتن گیریدرخت تصمیم کیآنها سپس 

جویی به صرفه طرح پیشنهادی آنها اند کهکنند. محققان ادعا کردهتقلب اعمال می احتمال یخروج یبرا

 یدیهای کلاز ویژگی یکیکنند. کمک می کیتجارت الکترون یهاشرکت نیا یها دلار در سال برامیلیون

د مبالغ تراکنش بود که به بهبو یبرا bin یازهایوسط محققان، استفاده از اختصاص امتشده ت یمهندس

 عملکرد کمک کرد.

 عیمتناوب توز تمیالگور کیاند، را توسعه داده "BreachRadar" الگوریتم ]79[و همکاران  iiآراجو

استفاده از برای  های مختلف ممکنرا به مکان یشده که احتمال در معرض خطر قرار گرفتن کارت بانک

. است یهای بانکدر تراکنش بتقل ی( نقطه شروع براPOC) iiiنقاط سازش نیدهد. اکارت اختصاص می

شود، از جمله اطلاعات می یبانک انیها باشد که منجر به کسب اطلاعات مشترتواند نقض دادهمثال می کی

شخصاً  ایشود شسته می DarkNetهای سایت قیاز طر نیصورت آنلاآنها که سپس به یکارت اعتبار

کارت  اتیآن جزئ درکارت باشد، که  iiiiنگیمیسکتواند امی گریشود. مثال دتوسط مجرمان استفاده می

 یداده شده، کپ رییاطلاعات تغ نیا یرقانونیبه دست آوردن غ یکه عمداً برا یبا استفاده از دستگاه یمشتر

است.  یمشتر یهااز داده یاز استفاده جعل یریوگجل POC ییشود. هدف از شناساسازی میشبیه ای

های درصد کارت 10ای با در برابر مجموعه داده یادآوریدرصد و  90قت با عملکرد بالا با د یمحققان مدل

نشان دادن همه  یبرا یمدل گراف دوبخش کی لیشامل تشک کیتکن نی. اارائه کردندرا  انیمشتر یاعتبار

را  POCروزرسانی احتمالات در حافظه که امکان به تمیالگور کی یبا اجرا ها و مکان آنها است.کارت

ها  POCخودکار  صیاند که قادر به تشخکرده دیشده را تول عیتوز وشر نیکند، محققان اولفراهم می

 .باشدمی
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استفاده  یقطع ماتیارد که با تصمنظارت شده اشاره د یریادگیروش  کیبه  iiiکیلجست ونیرگرس

شود. تقلب محسوب می ریغ ایورت انجام معامله، تقلب آمده در صدستبه جیکه نتا یمعن نیشود. به امی

 کیکند. تکنمی دهیافته استفاسازمان یهاتوسعه مجموعه داده یبرا یرابطه علت و معلول کیاز  کردیرو نیا

و اندازه  ریمتغ نیچند لیگیرد به دلقلب مورد استفاده قرار میت صیکه در تشخ یزمان ونیرگرس لیتحل

عنوان به دیجد یهاتراکنش ایکه آ کندیم ینیبشی( پتمیمدل )الگور نیتر است. اهمجموعه داده پیچید

هستند،  قیتر دقبزرگ تجارخود از  انیمشتر یبراها معمولاً مدل نی. اریخ ای شوندیم یگذارعلامت یتقلب

 همچنان قابل اجرا هستند. یعموم یهاعمولاً مدلاما م
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کاربر  کیتراکنش از  کیمعمول در  ریهای غبندی فعالیتطبقه یبرا iiمیدرخت تصم هایالگوریتم

 یبندها در طبقههستند که در مجموعه داده ییهاتیمحدود یدارا هاتمیالگور نیشود. امجاز استفاده می

یابی برون یزسالمشکلات مد ای یبنددر طبقه میدرخت تصم یهاتمی. الگورشوندیتقلب استفاده م

برداری شامل استفاده از موارد کلاه یهستند که برا ینی. آنها اساساً مجموعه قوانشوندیاستفاده م ونیرگرس

 مهارت دارند. انیمشتر

 یهاداده یسازیبه عاد یازیو ن ردیگیم دهیادنامرتبط را ن یهایژگیو میدرخت تصم کی جادیا

خاص بسته  میتصم کیچرا  نکهیا لیدل ،گیردقرار می یتحت بازرسدرخت  کیکه گسترده ندارد. هنگامی

 تمیالگور یشود. خروجشده است، درک میخاص گرفته یمشتر کیفعال شده توسط  نیقوان ستیبه ل

تقلب را بر  یاحتمال ازیامت کی نیاست. ا میدرخت تصم مونیباشد که م یممکن است مدل نیماش یریادگی

 کند.یم نییتع یقبل طیاساس شرا
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کند. هر درخت معاملات استفاده می جیبهبود نتا یبرا میاز درختان تصم یبیاز ترک iiiجنگل تصادفی

شوند. بسته به آموزش داده می یتصادف یهاده. مجموعه دا[80]کند می یابیمختلف ارز طیشرا یرا برا

کند. سپس بندی میر متقلبانه طبقهیغ ای یعنوان تقلبش را بهتراکن کیهر درخت  م،یآموزش درخت تصم

موجود  یدهد تا خطاتقلب اجازه می یبه آشکارسازها نی. اشودیاستفاده م جهینت ینیبشیپ یاز مدل برا

را  جینتا ریتفس ییحال توانا نیدهد و در عمی شیرا افزا یدل عملکرد کلکنند. دقت م کسانیدر درخت را 

 دهد.کاربران ما ارائه می یبرا را یحیقابل توض ازاتید و امتکنحفظ می

 تیرینامتعادل هستند مد ایرا که گم شده  ییهاهستند و داده عیسر یاجرا جنگل تصادف یهازمان

استفاده  ونیکه در رگرسهنگامی هستند، مثلاً یقاط ضعفن یدارا یجنگل تصادف یها ML. کنندیم

که  یاهداد یهاو ممکن است مجموعه ستندیها نفراتر از تنوع در آموزش داده ینیبشیقادر به پ شوند،یم

 از حد برازش کنند. شیب شوندیدر نظر گرفته م زینو
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استفاده  یمختلف یهای محاسباتمغز انسان هستند. آنها از لایه بر یمبتن iiiiیعصب هایشبکه

توانند کند که میهایی کمک میکنند که به ساخت ماشیناستفاده می یمحاسبات شناختکنند. آنها از می

کنند  استفادهاست  یعیالگوها و پردازش زبان طب صیتشخ ،کاویکه شامل داده یهای خودآموزاز الگوریتم

را  یترقیقد جیگذارند. نتارا پشت سر می هیلا نیها چندآموزش داده ندیفرآ یبرا یهای عصبه. شبک[81]

رفتار  یکند و از الگوهااستفاده می یاز محاسبات شناخت رایز ؛دهدارائه می گریهای دبا مدل سهیدر مقا

کاملًا  یعصب یهاود. شبکهشقائل می زیتما یتقلب ریو غ "یبتقل"معاملات  نیب ن،یآموزد. بنابرامجاز می

در رفتار آنچه که  رییبا تغ نهای. ارندیگیرفتار مشروع درس م یسازگار هستند و از مجموعه الگوها

کنند. می ییهای تقلب را شناساشوند و اشکال تراکنششوند سازگار میمی یهای استاندارد تلقتراکنش

 کند.ار میک یاست و در زمان واقع عیسر یعصبهای شبکه ندیفرآ
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کشف تقلب  یسنت یهابا روش ییهافته است و سازمانیاافزایش COVID-19متقلبانه در طول دوره  یهاتیفعال

 .دهدینم صیتشخ یبانک ستمیرا در س هایناهنجار شهیچشم انسان هم رایز ؛اندداشته یریچشمگ جیاند که نتاثابت کرده

به  یاقتصاد انیز نیکند و همچنمی فیرا تضع انیاست که اعتماد مشتر یترین مشکلاتاصلی از یکی یبرداری مالکلاه

 یبرا یحلبه دنبال راه یزمان با گسترش تقلب، مؤسسات مالهم ر،یاخ یهاکند. در سالوارد می یها و مؤسسات مالبانک

 قاتیهای تقلب، تحقو متنوع در روش شرفتهیپ راتیی. با توجه به تغودندبرداری بحل مناسب در مبارزه با کلاهراه افتنی

از منابع در  کپارچهیدهنده سوء استفاده نشان نیآنلا یبانکدار دهیچیپ تقلبه است. کشف تقلب انجام شد یای براگسترده

 رفتاراز  ایبرداری پوکلاه صیتشخ یبرا یمحدود اریحال، اطلاعات بس نیاست. با ا یکیزیو ف یبریسا ،یاجتماع یایدن

و مؤثر  یفور صیتشخ شودیعث مکم و نامتعادل در دسترس است، که با اریبس یاداده طیمح نیدر چن یواقع یمشتر

از تقلب  یریشگیو پ صیهای تشخسیستم قیهای هنگفت از طرها به دنبال کاهش زیانشود. بانک زیبرانگمهم و چالش

 یتقلب ینترنتیا یبانک یهااز تراکنش یریشگیو پ ییشناسا یی برابردارکلاه شرفتهیپ یهایآوراز فن یاریهستند. بس

های فعالیت یابیو رد یکاربران قانون ییشناسا یبرا یمؤثر ییشناسا سمیمکان چیحال، آنها ه نیا ا. بشوندیاستفاده م

 یبرا نیماش یریادگهای ییتماز الگورشود که یم هیمطالعه، توص نیآمده از ادستبه جیآنها ندارند. توجه به نتا یرقانونیغ

 بر قانون نادرست شود. یب مبتنتقل صیتشخ یهاستمیس نیگزیتا جا شودکشف تقلب استفاده 
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