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 چکیده
راه حل های مدیریت هویت عموما برای تسهیل مدیریت هویت های دیجیتال و عملیاتی مانند احراز هویت طراحی شده و به 

های حلهایی برای معرفی راههای اخیر، تلاشطور گسترده در برنامه های کاربردی دنیای واقعی استفاده می گردند. در سال

دهد کنترل هویت خود )یعنی هویت خودمختار( را در ته که به کاربر اجازه میمدیریت هویت مبتنی بر بلاک چین صورت گرف

دست بگیرد. در این مقاله، یک بررسی عمیق از مقالات مدیریت هویت مبتنی بر بلاک چین و مدیریت پایگاه دانش منتشر 

ش ذکر این مورد می باشد که سیستم ارائه خواهیم نمود. از جمله نتایج مهم این پژوه 2020تا ژانویه  2017شده بین ماه می 

Iهای  DM  مبتنی بر بلاک چین بر تعدادی از محدودیت های ذاتی سیستم هایI DM  معمولی غلبه می کنند. چنین سیستم

 های مبتنی بر بلاک چین را می توان به عنوان یک انقلاب هویت توصیف کرد. 

 شوند و به صورت زمانی برای همهها ثبت میکند. تراکنشکارمی "دفترکل/پایگاه داده توزیع شده"بلاک چین بر روی مفهوم 

شوند. بلاک چین ثابت شده است که تغییرناپذیراست و از طریق یک جفت کلید خصوصی و های شرکت کننده تکرار می طرف

 .دهدپذیری، یکپارچگی و محرمانه بودن بسیار زیادی را ارائه میعمومی، مسئولیت

 

 سیستم مدیریت، پایگاه دانش، بلاک چین کلیدواژه ها:
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 مقدمه -1

هویت دیجیتال نقش مهمی را در جامعه به هم پیوسته و دیجیتالی ما ایفا می نماید. برای مثال، بسیاری از ما تعدادی هویت 

تا حدی به  ای مرتبط می باشد. این امرهای مرتبط با حرفهدیجیتالی داریم که با محل کار، زندگی شخصی و سایر فعالیت

اتکای فزاینده به مدیریت اطلاعات هویت )که در ادبیات به آن مدیریت هویت، مدیریت هویت و کنترل دسترسی و غیره نیز 

کند که برای مدیریت و ایمن کردن اطلاعات هویتی ما و ارائه خدمات مرتبط طراحی شده است. در شود( کمک میگفته می

 (. 10لاک چین، تعداد زیادی گره توزیع شده وجود دارد)یک سیستم مدیریت هویت مبتنی بر ب

چنین گره هایی را می توان برای ارائه ذخیره سازی توزیع شده، دسترسی قابل اعتماد و قابلیت های محاسباتی مورد استفاده 

ذخیره سازی داده های قرار داد. کاربر در چنین سیستمی به عنوان یک گره در شبکه عمل می کند. بنابراین، اجازه می دهد تا 

کاربر حساس از سرورها )در راه حل های مدیریت هویت مرسوم( به کاربر تغییر کند در یک سیستم مدیریت هویت مبتنی بر 

 (. 10بلاک چین معمولی، تعداد زیادی گره توزیع شده وجود دارد )

اعتماد و قابلیت های محاسباتی مورد استفاده  چنین گره هایی را می توان برای ارائه ذخیره سازی توزیع شده، دسترسی قابل

قرار داد. کاربر در چنین سیستمی به عنوان یک گره در شبکه عمل می کند. بنابراین، اجازه می دهد تا ذخیره داده های کاربر 

بر بلاک  حساس از سرورها )در راه حل های مدیریت هویت مرسوم( به دستگاه ها/گره های کاربر )در پارادایم جدید مبتنی

( را تسهیل کرده، زیرا کاربران اکنون این قابلیت را خواهند داشت که کنترل SSIچین( تغییر کند. این امر هویت خودمختار )

های مدیریت هویت مرسوم )مانند سوء حلهویت خود را دوباره به دست آورند. در نتیجه، این امر خطرات مختلف ذاتی راه

 .(22به حداقل خواهد رساند)استفاده از هویت کاربر( را 

 

 بررسی مفاهیم -2

 مدیریت هویت 

I( همچنین به عنوان مدیریت هویت و دسترسی )IDMهمانطور که قبلًا بحث شد، مدیریت هویت ) AM در ادبیات شناخته )

Iمی شود. به طور کلی،  DM توانند به منابع ها برای اطمینان از اینکه فقط افراد مجاز میها و فناوریبه چارچوبی از سیاست

 (.12مرتبط در یک سازمان دسترسی داشته باشند، اشاره دارد )

سیستم با این حال، همانطور که جامعه ما بیشتر به هم پیوسته و دیجیتالی می شود، با افزایش قابل توجهی در تعداد و انواع 

Iها و هویت هایی که باید مدیریت شوند، نیاز به بازنگری مجدد پارادایم های  DM  ،مرسوم نیز وجود دارد. به عنوان مثال

های بلاک چین )به عنوان مثال عدم تمرکز، باز بودن، قابل هایی برای استفاده از ویژگیهمانطور که قبلاً بحث شد، تلاش

Iنسل بعدی  اعتماد بودن و امنیت( در طراحی DM .صورت گرفته است 

 

 بلوک های ساختمان

کند دهنده هویت درخواست اثبات هویت میبرای سادگی، اجازه دهید سناریویی را در نظر بگیریم که در آن کاربر از یک ارائه  

وان مثال فرد واقعی یا دهد. در این محیط ساده، تبادل اطلاعات بین هر دو نهاد )به عندهنده هویت به توکن پاسخ میو ارائه

برخی از موجودیت ها( وجود دارد. اگر ارائه دهندگان هویت موجودیت های جداگانه ای باشند، آنگاه این به یک مدل مدیریت 

هویت سه جانبه متشکل از کاربران، ارائه دهندگان هویت و وابستگان هویت تبدیل می شود. در چنین مدلی، از آنجایی که 
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دهنده هویت شود فقط در ارائهت یک موجودیت جداگانه است، منبع هویتی که برای احراز هویت استفاده میدهنده هویارائه

دهنده هویت، احراز هویت کاربر را تأیید کند. علاوه بر ارائه تواند با پرس و جو از ارائهشود و وابسته به هویت تنها میذخیره می

یریت هویت، بازنشانی هویت، ابطال هویت و سایر عملکردهای مرتبط را نیز داشته هویت کاربر، ارائه دهندگان هویت باید مد

 .(21باشند )

کاربران توانمندسازهای اولیه سیستم هستند که از خدمات مختلف ارائه شده توسط ارائه دهنده خدمات و ارائه دهنده  :کاربر -

 هویت لذت می برند. همه کاربران از امتیاز یکسانی برخوردار نیستند.

ثبت نام، احراز هویت و دهنده هویت، هسته اصلی سیستم، وظیفه ارائه خدمات هویتی )مانند ارائه :ارائه دهنده هویت -

 مدیریت( را بر عهده دارد. این موجودیت همچنین احراز هویت کاربر را فراهم می کند.

دهنده خدمات بخش مهمی از سیستم است و عمدتاً مسئول ارائه خدمات برای کاربران )پس از ارائه :ارائه دهنده خدمات -

 احراز هویت با موفقیت( است.

 ارائه شده و در زیر توضیح داده شده است: 1شکل  نمودار جریان سیستم در

 
 .(18) . یک عملیات معمولی از یک سیستم مدیریت هویت1شکل 
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 .(18. معماری مدیریت هویت: یک نمای کلی )2شکل 

 

برای بهره مندی از خدمات مورد نظر، کاربر باید از مدیر هویت درخواست هویت ارسال کند. سپس مدیر هویت بر اساس 

کاربر یک سرویس خاص از  اطلاعات ارائه شده توسط کاربر یک هویت منحصر به فرد ایجاد می کند و به کاربر پاسخ می دهد.

ارائه دهنده خدمات درخواست می کند و ارائه دهنده خدمات اطلاعات هویتی را از کاربر درخواست می کند. کاربر درخواست 

 سخ می دهد.را دریافت کرده و با داده های مربوطه پا

دهنده هویت، نتایج احراز ارائه دهنده خدمات از ارائه دهنده هویت درخواست می کند تا اعتبار هویت کاربر را تأیید کند. ارائه

 .(17کند )شده ارائه میدریافت دهنده خدمات، سرویس را بر اساس نتایج تأیید اعتبارگرداند و ارائههویت را برمی

 

 معماری

ها را به طور کلی در توان آن( که می18) های مدیریت هویت مختلف در ادبیات وجود داردها و معماریستمبسیاری از سی

Iمعماری مدیریت هویت مستقل ) MAبندی کرد. معماری مدیریت هویت فدرال و معماری مدیریت هویت متمرکز ( طبقه

 را ببینید(. 2)شکل 

 

 ایای مقایسهرال و متمرکز: خلاصههای مدیریت هویت مستقل، فد: معماری1جدول 

 معماری سیستم استاندارد
 I I MA CIMA FIMA 

 بالا متوسط کم پیچیدگی
 سخت متوسط ساده پیاده سازی

 کم متوسط بالا مقیاس پذیری
 متوسط سبک (به عنوان مثال ذخیره سازی)قابل توجه  الزامات کاربران

SSO پشتیبانی پشتیبانی پشتیبانی نشده 
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-I MA های هویت کاربر خود را دارد. به عبارت دیگر، هویت ارائه دهندگان دهنده خدمات دادهدر این معماری، هر ارائه :مستقل

پذیر نیست مقیاس  خدمات مختلف قابل تعامل نیست. اگرچه ساختار ساده است، اما با افزایش تعداد ارائه دهندگان خدمات،

ره سازی در ارائه دهندگان خدمات(. همچنین، برای کاربران عملی نیست که اطلاعات )مثلاً پیامدهایی برای نیازهای ذخی

 هویتی خود را برای هر ارائه دهنده خدمات بدون استفاده مجدد یا بازیافت اعتبار کاربری خود به خاطر بسپارند.

- I MA متمرکز: I MA  متمرکز تنها یک شناسه و ارائه دهنده هویت در دامنه مورد اعتماد دارد. این بدان معنی است که همه

ارائه دهندگان خدمات در یک دامنه مورد اعتماد هویت کاربران را به اشتراک خواهند گذاشت. از این رو، شناسه باید با دقت 

 .(13د یک انتخاب معمولی است )انتخاب شود و هویت منحصر به فرد در دامنه مورد اعتما

 

 بلاک چین  -3

ها برای ترین پلتفرماتریوم، اولین پلتفرمی که قرارداد هوشمند کامل تورینگ را اجرا کرد، در حال حاضر یکی از محبوب

د. یک های بلاک چین است. بنابراین، ما از اتریوم به عنوان مثال برای توضیح معماری بلاک چین استفاده خواهیم کربرنامه

 ارائه شده است. 3نمای کلی از ساختار اتریوم در شکل 

 

 
 .ساختار اتریوم. 3شکل 

 

لایه داده پایه و اساس همه عملکردها از جمله ذخیره سازی داده ها و تضمین امنیت است. ذخیره سازی داده ها از طریق 

Merklبلوک ها و زنجیره محقق می شود. ذخیره سازی بر اساس درخت  e  برای اطمینان از پایداری داده ها است. ضمانت

های رمزنگاری است که در مجموع امنیت حساب و امنیت متکی به عملکرد هش لایه داده، امضای دیجیتال و سایر فناوری

( و ECDSAکنند. امضا و هش زیربنایی الگوریتم امضای الگوریتم امضای دیجیتال منحنی بیضوی )تراکنش را تضمین می

 (.6کند )را اتخاذ می SHA3وریتم هش الگ

، هیچ سرور P2P( پیاده سازی شده است. در یک شبکه P2Pلایه شبکه یک لایه است که با استفاده از فناوری همتا به همتا )

 متمرکزی وجود ندارد و هر کاربر یک گره با عملکرد سرور است. این لایه تجسم عدم تمرکز و استحکام شبکه است.
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 چالش های مدیریت هویت  -4

Iها پشت سر یک سیستم تعدادی از چالش DM کنیم. اول، سطح مورد وجود دارد، و در اینجا ما فقط روی موارد زیر تمرکز می

Iنیاز اعتماد بین سناریوهای مختلف برنامه واقعی متفاوت است. از این رو، الزامات عملی در طراحی سیستم های  DM  باید در

 د.نظر گرفته شو

سیستم باید چندین سطح دسترسی را از پیش تعریف کند، مثلاً برای نقش های مختلف یا برای منابع  :دسترسی و منبع

Iمختلف. به عنوان مثال، یک سیستم  DM هایی مانند اعضای در یک موسسه آموزشی، این سیستم ممکن است شامل هویت

ی )به عنوان مثال اعضای غیرهیئت علمی( و دانشجویان باشد. در هیئت علمی )مسئولیت رسمی و غیرحضوری(، کارکنان ادار

های خاصی هستند )مانند دسترسی خواندن/ویرایش به ها و دسترسیچنین سیستمی، اعضای هیئت علمی دارای نقش

برای  های متفاوتی است )مثلاً ها و دسترسیتکالیف، امتحانات و مواد درسی(، و به طور مشابه، یک دانشجو دارای نقش

گذاری شده. (. یک مدیر همچنین باید دسترسی های متفاوتی داشته بارگذاری تکلیف و مشاهده تکالیف و نمرات علامت

 .(12باشد)

 

Sovri: چگونه 2جدول  n، uPort، ShoCard ( 23با قوانین هویت کامرون مرتبط است.) 

   مورد قانون

 Sovri n uPort ShoCard 

. کنترل و 1

 رضایت کاربر

کاربران می توانند شناسه را 

برای استفاده و ویژگی هایی 

را برای آشکار کردن انتخاب 

کنند. امکان استفاده از وب 

اعتماد برای جلوگیری از 

 فریب کاربران

uPortایجاد و افشای  I D  ها

به طور کامل توسط کاربران 

کنترل می شود و کاربران می 

توانند مالکیت خود را ثابت 

کنند. احتمال نشت ویژگی ها 

 در رجیستری.

ShoCardIکاربران ایجاد و افشای  D  ها را

کنترل می کنند. فقط طرف دعوت شده 

ShoCardIتوسط مالک  Ds  می تواند به

ویژگی ها دسترسی داشته باشد و همه 

 ShoCardیژگی ها توسط سرورهای و

 تأیید می شوند.

. حداقل 2

افشا برای 

استفاده 

 محدود

اعتبارنامه های ناشناس 

مبتنی بر شواهد دانش صفر، 

کمترین مقدار "اصل افشای 

را  "اطلاعات شناسایی

 تضمین می کند.

هنگام دستیابی به شناسه 

uPort نیازی به افشای ،

 ویژگی های شخصی نیست.

سند هویت قابل اعتماد برای بوت استرپ 

ShoCardI D .استفاده می شود 

. احزاب 3

 قابل توجیه

فقط احزاب و آژانس های 

مجاز می توانند به ویژگی ها 

 دسترسی داشته باشند.

همه می توانند به ویژگی های 

موجود در رجیستری دسترسی 

داشته باشند. احتمال درز داده 

 های رمزگذاری شده

دعوت شده توسط مالک  فقط طرف

ShoCardI Ds  می تواند به ویژگی ها

دسترسی داشته باشد و سرورهای 

ShoCard  نیز می توانند بدون دعوت به

 ویژگی ها دسترسی داشته باشند.

.هویت 4

کارگردانی 

 شده

از شناسه های همه جانبه 

 پشتیبانی می کند.

از اشتراک گذاری یک طرفه 

شناسه ها بین طرفین 

 ی می کند.پشتیبان

از اشتراک گذاری یک طرفه شناسه ها بین 

 طرفین پشتیبانی می کند.
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. کثرت 5

گرایی 

اپراتورها و 

 فناوری ها

بستری برای واسطه ها بین 

کاربران و شبکه خود ایجاد 

می کند و رابط برای سایر 

سیستم های هویتی نیز 

 پشتیبانی می شود.

امکان سفارشی سازی انواع را 

کند، اگرچه استفاده فراهم می 

از یک قالب داده خاص ترجیح 

 داده می شود.

طرفین می توانند اعتبارنامه های مورد 

اعتماد موجود را پس از ادغام با سرورهای 

 تجزیه کنند. ShoCardمتمرکز 

. ادغام 6

 انسانی

در مورد قابلیت استفاده و 

درک کاربر از حریم 

Sovriخصوصی در  n 

 مشخص نیست

ایل ارائه شده است برنامه موب

اما قابلیت استفاده و درک 

کاربر از حریم خصوصی 

 مشخص نیست.

برنامه موبایل ارائه شده است اما قابلیت 

استفاده و درک کاربر از حریم خصوصی 

 مشخص نیست.

.تجربه ثابت 7

در سراسر 

 زمینه ها

گفتنش سخت است، زیرا 

Sovriبستگی دارد که  n 

چندین پلتفرم را انتخاب 

 کند یا خیر.

کاربران با اپلیکیشن موبایل 

در  QRتعامل دارند و اسکن کد 

 دسترس است.

کاربران با اپلیکیشن موبایل تعامل دارند و 

 در دسترس است. QRاسکن کد 

 

 

 سیستم های مدیریت هویت مبتنی بر بلاک چین -5

Iدر این بخش، سه سیستم   DM مبتنی بر بلاک چین را بررسی خواهیم کرد: 

Sovriسوورین.  -1 n (Tobi n and Reed)  برای استفاده از اعتبار دیجیتال در دنیای آفلاین طراحی شده است. سوورین

دارای یک هویت خودمختار است که به هیچ مرجع متمرکزی وابسته نیست و نمی توان آن را حذف کرد. ویژگی های 

Sovri n کمیت، مقیاس پذیری و دسترسی است. مهمتر از آن، شامل حاSovri n  یک زنجیره عمومی جهانی مبتنی بر

Hyperl edger  .است که حریم خصوصی طراحی را امکان پذیر می کند، مانند شناسایی مشتریان خصوصی با نام مستعار

 .(2 )برای تضمین انتخابی حریم خصوصی، از رمزگذاری اثبات دانش صفر استفاده می کند

2- uPort . uPort   یک سیستم هویت خودمختار است. این به اتریوم بستگی دارد، بنابراین ماهیت هویتuPort  آدرس

های قراردادی هوشمند برای همه هویت uPortحساب اتریوم است که کاربران با آن تعامل دارند و هویت دائمی است. جدول 

uPort ها است. از دیدگاه کاربر، گذاری دسترسی آفلاین به دادهاست و مبنایی برای احراز هویت و اشتراکuPort 

Etهای کاربردی برنامه hereumbased های هگزا کند، به طوری که کاربران به جای پرداختن به آدرسرا بهینه می

 .(13دسیمال، با افراد واقعی در تعامل هستند)

3- ShoCard. ShoCard (Shocard)  یک سیستمI DM  مبتنی بر بلاک چین است که در آن کاربران می توانند هویت

دیجیتالی خود را حفظ کرده و از آن محافظت کنند. اطلاعات هویت کاربر همیشه همراه با کلید کاربر برای اطمینان از حفظ 

کد احراز هویت داده  ShoCardث را از بین می برد. حریم خصوصی استفاده می شود. این امر نیاز به پایگاه داده شخص ثال

های کاربر را روی بلاک چین نگه می دارد که می تواند مشروعیت هویت شخصی را تضمین کند و تأیید شخص ثالث را 

 .(15صادر می کند) SFNهمچنین برای پرداخت ها سکه های  ShoCardتسهیل کند. 

Sovri( برای کمک به مقایسه 2005اکنون از قانون هویت کامرون )کامرون،  n، uPort  وShoCard  استفاده خواهیم کرد

Sovriرا ببینید. ساختارهای  2جدول  - n، uPort  وShoCard  شکل نشان داده شده  6و 5، شکل 4به ترتیب در شکل

 اند. 
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Sovri. معماری 4شکل  n (2). 

 
uPort. معماری 5شکل   (2). 

 
 .ShoCard (2). معماری 6شکل 

 

 

Iهای به وضوح بسیاری از سیستم DM اند، وجود دارد.مبتنی بر بلاک چین، از جمله مواردی که در ادبیات پیشنهاد شده 
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 یافته های پژوهش -6

در حالی که مدیریت هویت به طور گسترده مورد مطالعه قرار گرفته و در عمل به تصویب رسیده است، تعدادی محدودیت و 

در حالی که بلاک چین ممکن است بتواند برخی از این محدودیت ها را کاهش دهد، تعدادی از  (.4چالش باقی مانده است)

 مسائل و پیامدها باقی مانده است.

 

 : نمونه هایی از سیستم های مبتنی بر اعتماد )براساس یافته های پژوهش(3جدول 

 موارد راه حل

 قوت –استحکام  ضعف شرح توسعه 

Borse et  al . 

(Borse et  al ., 

2016( 

سیستمی برای هویت  شبیه سازی

خودمختار که ترکیبی از 

تعهد پدرسن به پروتکل 

دانش صفر عضویت 

I nt erval  برای ارائه

حریم خصوصی برای 

های خاصی از ویژگی

 هویت کاربر

هزینه اقتصادی برای 

 اجرای در مقیاس بزرگ

پروتکل تعهد و دانش 

صفر، ناشناس ماندن 

انتخابی ویژگی های 

 کاربر در بلاک چین

Faber  et  al . 

(Faber  et  al ., 

2019( 

های سیستم مدیریت داده طرح

شخصی و هویت مبتنی بر 

( BPDIMSبلاک چین )

یک سیستم مدیریت 

های شخصی هویت و داده

و انسان  GDPRمبتنی بر 

 محور است.

هیچ مشخصات دقیقی 

وجود ندارد که تعاملات 

مختلف بین ذینفعان 

را به طور مختلف سیستم 

 واضح توصیف کند.

شفافیت و کنترل 

استفاده از داده های 

شخصی کاربران را فراهم 

 می کند

Ki ki t amara et  

al . 

(Ki ki t amara 

et  al .,) 

سیستمی برای هویت  طرح

خودمختار با استفاده از 

 هویت دیجیتال ترکیبی

امکان آن بخش ها با 

مقیاس بزرگ باید مورد 

بحث قرار گیرد، 

ها و عدم  محدودیت

قطعیت ها در مکانیزم 

 احراز هویت پیشرفته

ترکیبی از هویت های 

فدرال و کاربر محور، 

توسعه پذیری، فناوری 

اطلاعات ترکیبی و 

 قابلیت همکاری

Ren et  al . (Ren 

et  al ., 2019) 

یک مکانیسم کنترل  شبیه سازی

دسترسی پورتفولیوی 

مدیریت هویت مبتنی بر 

بلاک چین و محاسبات 

 لبه با خودمختاری

پروتکل توافق نامه 

کلیدی وجود ندارد، 

 عملکرد باید بهینه شود

گواهی ضمنی تولید شده 

را به هویت متصل کنید، 

ارتباطات ایمن در لبه 

دستگاه های محدود به 

 منابع

Mel l  et  al . 

(Mel l  et  al ., 

1906( 

یک سیستم مدیریت  طرح

هویت فدرال که کاربران را 

تا احراز قادر می سازد 

محدوده در دسترس 

باریک )مناسب برای یک 

 سازمان بزرگ(

احراز هویت فقط از 

توسط  RPطریق ارتباط 

کاربر بدون اشخاص ثالث 
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و انتقال اموال  RPهویت 

را مستقیماً بدون دخالت 

 اشخاص ثالث انجام دهند.

است، بدون نیاز به حفظ 

 زیرساخت کلید عمومی

Li n et  al . (Li n 

et  al ., 2018b) 

طرح احراز هویت عضو  شبیه سازی

رمزگذاری شده برای 

پشتیبانی از سیستم 

مدیریت هویت مبتنی بر 

 بلاک چین

درخواست کنندگان 

ممکن است برای فریب 

سایر کاربران با دریافت 

چندین گواهی از یک 

گره مورد استفاده قرار 

 گیرند

موثرتر در توانایی افزودن 

یا حذف پویا گره ها و 

لبه ها، نشان دادن 

 TCUGAامنیت 

پیشنهادی در مدل 

استاندارد و ارزیابی 

عملکرد آن برای نشان 

دادن امکان سنجی آن 

 BIMSدر برابر 

 

 

 چالش های مرتبط با هویت -7

نگهداری می شود در معرض خطر و بهره برداری قرار گیرد. به این خطر بالقوه وجود دارد که اطلاعات هویتی که در کنار کاربر 

 عنوان مثال می توان به موارد زیر اشاره کرد:

هویت با موفقیت به خطر بیفتد، ممکن است اطلاعات به بیرون درز کند یا « کیف پول»نشت. اگر  "کیف پول"هویت  - 

اطلاعات لو رفته می تواند برای تسهیل سایر فعالیت های شرور اطلاعات مفیدی در مورد کاربر به دست آید. در نتیجه، چنین 

 استفاده شود.

توانند وضعیت دهندگان هویت سنتی و متمرکز میتغییر هویت. در واقع هویت کاربر دائمی نیست و قابل تغییر است. ارائه -

ینامه رانندگی. با این حال، در سیستم هویت هویت را به موقع لغو یا تمدید کنند، برای مثال در هنگام تبلیغات یا تعلیق گواه

، هرگونه تغییر در اطلاعات هویت کاربر مستلزم مشارکت کاربر است. از SSIمبتنی بر بلاک چین، به دلیل تداوم بلاک چین و 

 .(4این رو، انجام تغییر هویت می تواند چالش برانگیز باشد)

 

 پیامدهای هزینه -8

 با راه حل های مبتنی بر بلاک چین وجود دارد.همچنین پیامدهای هزینه ای مرتبط 

Iنسبتا جدید است و ممکن است به راحتی توسط سیستم های  SSIزیر ساخت.  DM  موجود و زیرساخت های پشتیبانی

کننده آنها پشتیبانی نشود. از این رو، پیامدهای هزینه ای مرتبط با ارتقاء زیرساخت وجود خواهد داشت. به عنوان مثال، 

ی عبور کاربر باید با گواهی ها جایگزین شوند و وابستگی های مکانیزم احراز هویت در ارائه دهنده خدمات باید بهبود رمزها

یابد. واضح است که ارتقاء تجهیزات و روش ها تنها بخشی از هزینه است. سایر هزینه ها شامل آموزش کارکنان و نگهداری 

 .(15)زینه ها، ارتقاء زیرساخت ها می تواند تدریجی باشدتجهیزات می باشد. برای به حداقل رساندن ه

مدیریت کلیدی. در سیستم مبتنی بر بیت کوین، از دست دادن کلید خصوصی منجر به از دست رفتن دارایی مرتبط )به 

عنوان مثال بیت کوین( می شود. بر خلاف یک سیستم مبتنی بر رمز عبور، مکانیزمی برای بازنشانی رمز عبور فراموش شده 

غام چنین ویژگی بازنشانی یا برون سپاری مدیریت کلید به یک شخص ثالث وجود ندارد. از این رو، یک رویکرد قابل دوام، اد
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، پیامدهای هزینه SSIدر تضاد است. برای پشتیبانی از  SSIاست. با این حال، مدیریت انتقال کلید خصوصی با مفهوم 

 .(15) نگهداری قابل توجهی وجود دارد

 ( استفاده کنیم.6مدیریت کلید )توانیم از مدیریت کلید چند حزبی، مانند ما همچنین می

 

 جدول کلمات مخفف

 کلمه معادل فارسی

 SSI هویت خودمختار

I مدیریت هویت DM 

I مدیریت هویت و دسترسی AM 

I مدیریت هویت مستقل MA 

 P2P فناوری همتا به همتا

 uPort سیستم هویت خودمختار

 

 

 نتیجه گیری  -9

های مدیریت هویت مبتنی بر بلاک چین ارائه کردیم. به عنوان بخشی از بررسی، در این مقاله، بررسی عمیقی از سیستم

های بلوک. به عنوان مثال، نیاز کاربر به سازی دادههای مربوط به ذخیرهها را شناسایی کردیم، مانند چالشتعدادی از چالش

 بران و خدمات مشترک افزایش می یابد. فضای ذخیره سازی با افزایش تعداد کار

از این رو، چگونه یک مکانیسم مقیاس پذیر طراحی کنیم که قابلیت ذخیره سازی متفاوت کاربران مختلف را نیز در نظر 

بگیرد؟ چالش دیگر مربوط به طبقه بندی عدم مجوز در بلاک چین است. برخی از گره ها می توانند در حسابداری شرکت 

لی که برخی دیگر فقط می توانند داده های بلوک را مشاهده کنند. به دلیل وجود هویت گره، این به طور بالقوه کنند در حا

Iمی تواند منجر به تقسیم مرزی زنجیره شود. سیستم های  DM  مبتنی بر بلاک چین بر تعدادی از محدودیت های ذاتی

Iسیستم های  DM نی بر بلاک چین را می توان به عنوان یک انقلاب هویت معمولی غلبه می کنند. چنین سیستم های مبت

توصیف کرد. به عنوان مثال، کاربر مالک هویت می شود و نیازی نیست که کاربران ایمنی را فدای راحتی کنند. علاوه بر این، 

 بازنشانی حساب است. عنوان شواهدی برایفرد در واقعیت بههای بالقوه آینده، اتخاذ برخی از عوامل منحصربهیکی از توسعه
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